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Vorwort

Liebe Leserinnen, liebe Leser,

die aktive Zusammenarbeit zwischen Bildung,
Forschung und der Praxis ist eine der zentralen
Faktoren, um die Wettbewerbs- und Zukunfts-
fahigkeit der Bodenseeregion zu sichern und
auszubauen. Insbesondere die Entwicklung und
Schaffung von Akzeptanz fur technologische
und gesellschaftliche Innovationen spielen dabei
eine zentrale Rolle. Nicht zuletzt konnte sich
die Bodenseeregion sowohl als Spitzenregion fur
Innovation als auch als fiihrende Wissenschafts-
und Hochschulregion etablieren.

Um diese Positionierung noch weiter zu starken
und auszubauen, hat die Internationale Boden-
see-Hochschule (IBH) gemeinsam mit der Inter-
nationalen Bodensee Konferenz (IBK) und dem
Interreg-Programm Alpenrhein-Bodensee-Hoch-
rhein die IBH-Labs ins Leben gerufen. Die IBH-
Labs sollen Losungen fur die Bewéltigung gesell-
schaftlicher Herausforderungen in der Boden-
seeregion durch die Kooperation von Forschung
und Praxis schaffen und implementieren.

Gleichzeitig zeigt sich aber auch, dass Individual-
|6sungen zwar einzelne Akteure weiterbringen,
wir in der Bodenseeregion aber zudem an den
politischen Rahmenbedingungen arbeiten mus-
sen, um solche Lsungen breit zu integrieren und
gesellschaftlich wirksam zu machen.

Genau in dieser Herausforderung liegt der grosse
Gewinn des Projekts Digitale Agenda Bodensee,
das Teil des IBH-Lab KMUdigital ist: Durch die
Analyse, sowohl der Bedurfnisse von kleinen

und mittleren Unternehmen (KMU) in der Regi-
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on, als auch der regionalen und lberregionalen
Strukturen und Forderprogramme zur Digitalisie-
rung von Unternehmen konnte das Projektteam

gemeinsam mit einer Vielzahl von Unternehmen,
Wirtschaftsforderern, Kammern, Verwaltung und
Politik Empfehlungen dazu herausarbeiten, wie

sich die Bodenseeregion noch besser aufstellen
kann, um ihre Zukunftsfahigkeit im Wettbewerb
mit anderen europaischen und globalen Regio-
nen weiter auszubauen.

Diese teils sehr konkreten Handlungsempfehlun-
gen, gepaart mit Umsetzungsvorschlagen, sind
nun im vorliegenden Weissbuch aufbereitet. Um

diese Empfehlungen mit Leben zu fiillen, werden
die Ergebnisse auch in einer Reihe von Veranstal-
tungen und Gesprachen mit verantwortlichen

Akteuren diskutiert und zur Umsetzung gebracht.

Als IBH begleiten wir diesen Prozess der Imple-
mentierung gerne und sind tberzeugt, dass das
Weissbuch eine Anleitung fiir das politische und
wirtschaftliche Handeln in der Bodenseeregion
werden wird.

Ich wiinsche Ihnen viel Spass bei der Lektire,
Markus Rhomberg

Prof. Dr. Markus Rhomberg ist Leiter der Geschéftsstelle
der Internationalen Bodensee-Hochschule IBH
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Editorial

Auf dem Weg vom Griin- zum Weissbuch ent-
wickeln wir Losungsansatze zu den aufgeworfe-
nen Fragestellungen. Dabei erfahren nicht nur
unsere Inhalte Veranderung, sondern angesichts
der rasant fortschreitenden Digitalisierung auch
der Dialog in den verschiedenen Medien.

Das Interesse, die Neugier sowie die mit der Di-
gitalisierung verbundenen Sorgen pragen Wirt-
schaft, Politik und Gesellschaft. Die Diskussion
verlauft differenzierter, vielfaltiger, konkreter
und ist je nach Inhalt auch hier und da von Ermii-
dungserscheinungen gepragt.

Bisher zu optimistische Einschatzungen der Mog-
lichkeiten und Nutzenwirkungen technologischen
Fortschrittes werden zunehmend um einen sach-
lich-reflektierten Dialog angereichert. Beispiele
sind Darstellungen von systematischen Fehl-

leistungen kunstlicher Intelligenz, das wachsende
Bewusstsein um ,,Storgerdusche im Hoffnungs-

meer grosser Datenmengen oder die Frage, wes-
sen Rechte etwa durch Targeting verletzt werden.

Das Bewusstsein in Wirtschaft und Gesellschaft
steigt, dass neben Chancen auch die bestehen-
den Sorgen in Unternehmen sowie der Gesell-
schaft ernst genommen und aufgegriffen werden
mussen. Dies ist insbesondere dann nétig, wenn
wir eines Tages die verschiedenen Etappen der

digitalen Transformation als nachhaltigen Erfolg
verbuchen wollen.

Den Dialog Uber die Digitalisierung und Gber
Visionen unseres kiinftigen Zusammenlebens
und Arbeitens gilt es fortzusetzen. Wir wiinschen
Ihnen eine anregende und interessante Lektire
unseres Weissbuches.

Im Interesse einer besseren Lesbarkeit wird nicht ausdriicklich
in geschlechtsspezifischen Personenbezeichnungen differen-
ziert. Die gewdhlte ménnliche Form schliesst eine addquate
weibliche Form gleichberechtigt ein.

Von links nach rechts: Christopher K&hler, Prof. Dr. Michael Scharkow, Prof. Dr. Marc Strittmatter, Laura Heintz,
Abdullah Redzepi, Manuel Treiterer (nicht auf dem Bild: Prof. Dr. Sibylle Olbert-Bock)
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Die Internationale Bodensee-Hochschule IBH
30 Hochschulen - 4 Lander - 1 Verbund

Die IBH ist der grosste hochschularteniibergrei- der Lehre und unterstiitzt gemeinsame Angebote
fende Verbund Europas. Sie ermdglicht die Zu- der Hochschulservices. Mit ihren Projekten leis-
sammenarbeit von 30 Hochschulen aus Deutsch- ten die IBH und ihre Mitgliedshochschulen einen
land, dem Fiirstentum Liechtenstein, Osterreich  international sichtbaren Beitrag fiir das regionale
und der Schweiz in Forschung, Lehre und Trans- Innovationssystem Bodensee.

fer. Die IBH unterstitzt grenziberschreitende

Forschungsprojekte zu gegenwartigen und zu-

kinftigen Herausforderungen fir den Bodensee- Weitere Informationen zur Arbeit der IBH finden
raum. Sie koordiniert den Dialog zwischen Wis- Sie unter:

senschaft und Praxis, fordert den wissenschaft-

lichen Nachwuchs, ermdglicht Innovationen in  www.bodenseehochschule.org



Projektumfeld

Die IBH-Labs

Auf Initiative der Internationale Bodensee-Hoch-
schule (IBH) und der Internationalen Bodensee
Konferenz (IBK) wurden IBH-Labs ins Leben ge-
rufen. Hierbei handelt es sich um Forschungs-
und Innovationsnetzwerke von Hochschulen
und Praxispartnern aus Wirtschaft und Gesell-
schaft. Sie leisten einen nachhaltigen Beitrag
zur Forderung des Wissens-, Innovations- und
Technologietransfers und damit zur Standortat-
traktivitat der Bodenseeregion. Die Forderung
der IBH-Labs erfolgt aus Mitteln des Interreg V-
Programms «Alpenrhein-Bodensee-Hochrheiny.

Fur die Internationale Bodensee-Hochschule
bilden die IBH-Labs einen strategischen Schwer-
punkt. Die thematische Ausrichtung der IBH-
Labs orientiert sich an regional relevanten The-
men und den Entwicklungspotenzialen der Bo-
denseeregion.

Die IBH-Mitgliedshochschulen starteten 2017
gemeinsam mit Praxispartnern folgende IBH-
Labs:

= |BH Living Lab Active & Assisted Living
= |BH-Lab KMUdigital
= |BH-Lab Seamless Learning
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Das IBH-Lab KMUDigital - Kompetenznetz-
werk fur Digitalisierung bei KMU

Das IBH-Lab KMUdigital unterstitzt kleine und
mittlere Unternehmen (KMU) in der Bodensee-
region bei der Bewéltigung, Umsetzung und Im-
plementierung der rasant fortschreitenden in-
dustriellen Digitalisierung.

Sieben Konsortialpartner aus drei Landern erar-
beiten dafiir anwendungsorientierte Antworten
auf die Fragen:

= Wieviel Digitalisierung muss in die KMU?
= Wieviel Digitalisierung passt zu den KMU?

Die Bodenseeregion als einer der wettbewerbs-
fahigsten und dynamischsten Wirtschaftsstand-
orte Europas zeichnet sich durch innovative Welt-
marktflihrer, mittelstandische Unternehmen und
insbesondere KMU aus. Durch den digitalen Wan-
del wachsen die Anforderungen an die Unterneh-
men, aus denen sich insbesondere fir KMU Pro-
blemstellungen ergeben:

= Wie sehen addquate Digitalisierungsstrategien
fur KMU aus?

= Wie konnen die Anforderungen an eine zukiinf-
tige Produktion erfillt werden?

= In wieweit sind Organisationsstrukturen und
Flhrungsmodelle anzupassen?

= Welche neuen Erwerbsquellen ergeben sich?

= Wie kénnen KMU Innovationen vorantreiben?

= Welche politischen, rechtlichen und personal-
politischen Rahmenbedingungen mussen an-
gepasst werden?
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Digitalisierung findet, meist getrieben von welt- Darauf aufbauend sollen Rahmenbedingungen
weit agierenden Grossunternehmen und wissen- entwickelt werden, um den KMU eine bestmdg-
schaftlichen Einrichtungen, bereits in vielen Be- liche Infrastruktur flr Innovationen, intelligente
reichen des Lebens statt. Das IBH-Lab KMU- Weiterbildungsmassnahmen und eine erfolgrei-
digital blndelt die vorhandene Expertise rund che digitale Transformation bieten zu kdnnen.
um den See, um die Chancen und Auswirkungen  Die aktive Gestaltung dieser Rahmenbedingun-
fur die KMU der Region ganzheitlich zu unter- gen gelingt Uber einen interdisziplindren und 1an-
suchen. Dies betrifft den digitalisierten Produk- deriibergreifenden Wissensaustausch der betei-
tionsvorgang an sich (Shopfloor), den Einfluss ligten Hochschulen und insbesondere im engen
auf Geschéftsprozesse, den Wandel vom Pro- Dialog mit den KMU.

dukt- hin zum Dienstleistungsanbieter; die Aus-

und Weiterbildung sowie die Betrachtung der Projektpartner:

Rahmenbedingungen. Das IBH-Lab KMUdigital = Zentrum fir Politische Kommunikation an der

besteht aus sechs Einzelprojekten: Zeppelin Universitat (Prof. Dr. Michael Schar-
kow, Dr. Dennis Lichtenstein, Christopher

= Digitale Agenda Bodensee (DAB) Kohler, Malcolm Schmidt, Frederic Denker,

= Nutzenbasierter Digitalisierungsnavigator Claire Perrot-Minot und Laura Heintz)
(DigiNav) = FHS St.Gallen, Hochschule fir Angewandte

= |nternationale Musterfabrik Industrie 4.0 Wissenschaften (Prof. Dr. Sibylle Olbert-Bock,
(i4Production) Abdullah Redzepi)

= Data Science (Data4KMU) = Hochschule Konstanz Technik, Wirtschaft

= Digital Transformation Guide (DigiTraG) und Gestaltung (HTWG) (Prof. Dr. Marc Stritt-

= Digitale Landwirtschaft (DigiLand) matter, Manuel Treiterer, Nicole Neubrander,

Philipp Kopka, Thilo Jansch, Miriam Ebinger)
Digitale Agenda Bodensee

Die Digitalisierung wirkt sich sowohl auf organi-
satorische Bereiche, wie die Personalqualifizie-
rung, die Gewinnung von Fachkréften und Orga-
nisationsstrukturen, als auch auf die Unterneh-
mensumwelt, wie beispielsweise politische und
rechtliche Rahmenbedingungen aus. In dem Ein-
zelprojekt Digitale Agenda Bodensee sollen ge-
nau diese Herausforderungen mitdenrelevanten
Stakeholdern umfassend bearbeitet werden.



Der Weg vom Grun-
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zum Weissbuch

LAUFZEIT DES PROJEKTS DIGITALE AGENDA BODENSEE: 1. JANUAR 2017 BIS 31. DEZEMBER 2019

18. OKTOBER 2018
Veranstaltung zur
Prasentation des
Griinbuchs

Analyse der politischen,
rechtlichen und
personalpolitischen
Rahmenbedingungen

Workshops mit Stakeholdern
zur Diskussion und
Erarbeitung von
Handlungsempfehlungen

25. NOVEMBER 2019
Veranstaltung zur
Prasentation des
Weissbuchs

Monitoring, Evaluation

und Institutionalisierung
der Dialogplattform

Abbildung 1: Projektablauf

Das im Herbst 2018 veroffentlichte Grinbuch
,Digitale Agenda Bodensee - Eine Bestandsauf-
nahme zum Potenzial der Digitalisierung inner-
halb KMU in der Bodenseeregion® stellt sowohl
die Grundlage als auch die weiterfiihrende Ar-
beitsbasis fiir dieses Weissbuch dar.

Die Ergebnisse des Grinbuches wurden vom
Projektteam Uber verschiedene Wege weiter-
entwickelt und préazisiert. Es wurden hierfir ins-
gesamt vier Workshops mit relevanten Stakehol-
dern aus Politik, Wirtschaft, Wissenschaft und
Zivilgesellschaft sowie zahlreiche Interviews in
Deutschland, Osterreich und der Schweiz durch-
geflihrt.

Die Essenz der gesammelten Informationen be-
stimmt nun den Inhalt dieses Weissbuches. Es
soll den handelnden Akteuren Anregungen, Ge-
staltungsoptionen und Handlungsempfehlungen
in den Bereichen Politik, Recht und Personal zur
Unterstltzung der Digitalisierung von KMU an
die Hand geben.

Die Anregungen, Gestaltungsoptionen und Hand-
lungsempfehlungen sind zum einen direkt an die
handelnden Akteure innerhalb der KMU adres-
siert. Zum anderen sollen sie den politischen und
intermedidren Akteuren als Handreichung fir
mogliche zukiinftige Bemiihungen im Bereich der
Digitalisierungsunterstiitzung von KMU dienen.
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Digitalisierungsszenarien 2030 - zuruck

in die Zukunft

Welche moglichen Auswirkungen konnte die Di-
gitalisierung auf die Bodenseeregion als Gesell-
schafts- und Wirtschaftsregion bis ins Jahr 2030
haben? Dieser Frage sind wir mit relevanten Ak-
teuren aus Politik, Wirtschaft, Wissenschaft und
Zivilgesellschaft in einem Szenario-Workshop im
Juni 2018 nachgegangen. Szenarien sind in die-
sem Zusammenhang mogliche zukinftige Ent-
wicklungen in Bezug auf eine bestimmte Frage-
stellung. Auf Basis dieser Zukunftsbeschreibun-
gen kdnnen Herausforderungen identifiziert und
Losungen entwickelt werden. Die einzelnen Sze-
narien haben ganz unterschiedliche Eintritts-
wahrscheinlichkeiten: Bei einem Szenario-Work-
shop geht es darum, alle méglichen Szenarien
zu entwickeln und nicht nur solche mit der
hochsten Eintrittswahrscheinlichkeit.

Fir den Szenario-Workshop wurden im Vorfeld
zwei Triebkréafte festgelegt. Die erste Triebkraft
beschreibt zwei Akteure, welche die Digitalisie-
rung hauptsachlich treiben kdnnen: Zum einen
die Politik und zum anderen der Markt. Die
zweite Triebkraft beschreibt die Reichweite der
Digitalisierung. Entweder werden nur Teilberei-
che digitalisiert oder es erfolgt eine gesamtge-
sellschaftliche Digitalisierung. Diese Triebkréafte
bilden dann anhand der Achsen das Koordina-
tensystem wie in Abbildung 2 dargestellt. Da-
durch entstehen vier Felder. Die Teilnehmenden
wurden in vier Gruppen aufgeteilt und entwi-
ckelten anhand dieser vier Felder vier grund-
legende Szenarien und die dazu passenden
Prinzipien und eventuelle Trade-offs fur diese
Prinzipien.

Die Felder und dazugehdrigen entwickelten Sze-
narien sind die folgenden:

1. Digitalisierung wird in Teilbereichen politisch
getrieben: politisch initiierter Flickenteppich

2. Digitalisierung wird in Teilbereichen vom Markt
getrieben: selbstorganisierte Teilméarkte

3. Digitalisierung wird gesamtgesellschaftlich
politisch getrieben: politisch gesteuerte digi-
tale Transformation

4. Digitalisierung wird gesamtgesellschaftlich
vom Markt getrieben: digitaler Wilder Westen

Die Abbildung 2 stellt die Arbeitsergebnisse der
Gruppen dar und will damit zum Nachdenken an-
regen: Uber die (mdglichen) Auswirkungen der
Digitalisierung in der Bodenseeregion bis ins
Jahr 2030 und insbesondere tber die mdglichen
Szenarien, welche auf diesem Weg eintreten
konnten.

Einige gesicherte Erkenntnisse Uber die politi-
schen, organisationalen und rechtlichen Rah-
menbedingungen in Bezug auf die Unterstit-
zung der Digitalisierung von kleinen und mittle-
ren Unternehmen (KMU) werden in den folgen-
den Kapiteln vorgestellt.
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POLITIKGETRIEBEN

Politisch initiierter Flickenteppich

Prinzip: ,,Starken starken“

....und zwar insbesondere in den Kernbereichen
bzw. Branchen der Bodenseeregion wie z. B. In-
dustrie, Tourismus und Landwirtschaft

Tradeoff: ,Schwachen werden ignoriert

... da nur in die Starken investiert wird.
Schwaéchere Bereiche oder Branchen werden
ignoriert bzw. aufgegeben

TEILBEREICHE

<
<€

A

A

Politisch gesteuerte digitale Transformation

Drei haufig genannte, moégliche Szenarien

und ihre Tradeoffs:

1. Politik reagiert bzw. l&uft hinterher
Tradeoff: Politik ist zu langsam und verpasst
Trends

. Politik Uberreguliert
Tradeoff: Politik ist eher ein Bremsklotz fir
digitale Innovationen (Verbots- statt Ermog-
lichungskultur)

. Politik reagiert bis zum Tag X gar nicht und
dann schlagartig
Tradeoff: Positive Entwicklungen werden
(lange) nicht geférdert und Negative (zu)
lange toleriert

GESAMTGESELLSCHAFTLICH

»
—

Selbstorganisierte Teilmarkte

Prinzip: ,Digital Champions in digitalisierungs-
intensiven Branchen®

... da durch die Digitalisierung Profit / Gewinn
maximiert werden kann

... Unternehmen ersetzen den Staat als Produ-
zent digitalisierungsrelevanter Giter (wie z. B.
Infrastruktur und Bildung)

Tradeoff: ,Politische Akteure haben keinerlei
Gestaltungsmacht mehr im Bereich der Digi-
talisierung”

y

4

Digitaler Wilder Westen

Prinzipien:
1. ,Winner takes it al
2. ,Survival of the fittest”

|u

Tradeoff: Es verlieren immer und tberall
die Schwachen / Langsamen / Ressourcen-
abhangigen

MARKTGETRIEBEN

Abbildung 2: Digitalisierungsszenarien der Bodenseeregion bis 2030
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Handlungsempfehlungen

Politische Handlungsempfehlungen

1.

Flachendeckend mindestens 10.000 Mbit/s (5G) Breitbandverfligbarkeit in der Stadt und auf
dem Land: » s. S. 12 ff.

Life Long Learning - digitale Bildung muss schon in der Schule beginnen und insbesondere
die Unterstitzungsangebote im Bereich der digitalen Weiterbildung mussen vermehrt gefordert
und attraktiv gestaltet werden, um den Fachkraftebedarf decken zu kénnen: > s. S. 14 f.
Intensive Verbesserung der staatlichen Cyberabwehr und Cybersicherheit: Daten sind das
hochste Gut der vierten industriellen Revolution: » s. S. 15 f.

Einfiihrung einer Verschliisselungspflicht bei der Ubertragung sensibler Daten:  s. S. 16
Intensivierung der externen Beratung im Bereich der IT-Sicherheit: » s. S. 16

Signifikante Reduzierung des Verwaltungsaufwandes flr Unternehmen durch die digitale
Abwicklung administrativer Tatigkeiten: > s. S. 16 f.

Weitere (finanzielle) Forderung von Vernetzungsmaglichkeiten von Unternehmen mit anderen
relevanten Akteuren aus Wirtschaft, Wissenschaft und Zivilgesellschaft. Diese Forderangebote
sollten moglichst transparent, niederschwellig und innerhalb der Bodenseeregion international
koordiniert sein bzw. werden: » s. S. 17 f.

Personalpolitische Handlungsempfehlungen

1.

Geschéfts-, Personal- und Technisierungsstrategie sind gemeinsam zu denken und in Einklang
zu bringen: » s. S. 20 ff.

Kernprozesse des Human Ressource Managements (HRM) - v. a. Rekrutierung, Kompetenzma-
nagement und Personalentwicklung - sind durch gezielte und kompetente Nutzung von Human
Ressource Tech (HR-Tech) zu ergénzen, administrative HRM-Prozesse sind maximal zu optimie-
ren: > s. S. 26 ff.

Arbeitsort, Arbeitsplatz und Arbeitszeit sind zeit- und bedarfsgerecht sowie flexibel auszugestal-
ten, Chancen zu nutzen und Gegenmassnahmen zu riskanten Entwicklungen zu ergreifen:
>s.8S. 26 ff.

Arbeitsgegenstande und -inhalte sowie Zusammenarbeitsformen im Zuge der Leistungserbrin-
gung sollten fir die Ausfiihrenden Sinn stiften: > s. S. 26 ff.

Die technologische Transformation erfordert eine menschenzentrierte Gestaltung der Unter-
nehmenskultur, wenn auf den Mensch als Wettbewerbsfaktor gesetzt werden soll: > s. S. 28
HR-Fachkrafte und HR-Fuhrungskrafte missen ihre Digitalaffinitdt erhdhen und ihre Digital-
kompetenz steigern, um technologische Anwendungen in ihrem Bereich verstehen und begreifen
zu konnen: » s. S. 28 ff.

HR-Fachkrafte und HR-Flhrungskréafte missen Daten mittels Analytics und kinstlicher Intelligenz
im HR-Anwendungskontext verstehen und zielgerichtet nutzen kénnen: » s. S. 30 ff.
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Rechtliche Handlungsempfehlungen

1. Handlungsempfehlung an politische Akteure und Verbande: Bei kleinen und mittleren Unter-
nehmen (KMU) besteht ein dringender Bedarf fir praxisnahe rechtliche Orientierungshilfen. Es
ist geboten, ein Problembewusstsein fir rechtliche Herausforderungen in den Unternehmen
zu schaffen. Gleichzeitig sollten ausreichend Informationen bereitgestellt werden, um zumindest
einen ersten, strukturierten Abgleich zwischen Digitalisierungsbestrebungen und potenziell ein-
schlagigen Rechtsproblemen bewerkstelligen zu konnen. Der Informationszugang sollte nieder-
schwellig mdglich sein, damit dafiir keine Spezialisten eingekauft werden missen (Orientierung).

2. Handlungsempfehlungen an KMU zu tbergeordneten rechtlichen Herausforderungen:
Personenbezogene Daten: Fir eine Sicherstellung der Einhaltung datenschutzrechtlicher Vor-
schriften ist fir KMU die Entwicklung eines Datenschutz-Management-Systems (DMS) lang-
fristig empfehlenswert. Hierfur kann die Einbindung qualifizierter, externer Berater zumindest
im Anfangsstadium zielflihrend und effizient sein. Insbesondere sollten die datenschutzrecht-
lichen Anforderungen an rechtskonformes Webtracking und Cloud Computing sowie diese bei
der Vernetzung von Systemen beachtet werden: » s. S. 35 ff.

N
.

2.2 Daten als Asset: Faktische ,,Datenherrscher® sollten sich vergegenwartigen, wo im Unterneh-
men welche Daten erfasst werden (siehe erste Ebene ,Datenerzeugung® in Abbildung 15 und
Abbildung 16). Hieran anschliessend sollte die Kritikalitat anfallender Daten hinsichtlich ihrer
strategischen Nutzen- und Risikopotenziale bewertet werden. Eine nach diesen Fragen aus-
gerichtete Datenkartierung gibt Aufschluss Uber die erforderliche Intensitat der vertraglichen
Bindung etwaiger Partner: > s. S. 41 ff.

2.3IT-Sicherheit: Auf Grundlage des vorhandenen Rechtsrahmens lassen sich die rechtlichen An-
forderungen an die IT-Sicherheit grob in (1) ordnungsrechtliche und (2) gesellschaftsrechtliche
Anforderungen sowie (3) vertragsrechtliche Nebenpflichten und (4) IT-Sicherheit ,,by design®
unterteilen. KMU sollten sich einen Uberblick dariiber verschaffen, welche Pflichten ihnen aus
diesen Bereichen erwachsen: » s. S. 46 ff.

2.4 Cyber-physische Systeme (CPS) / The Internet of Things: In der Praxis bieten diese Systeme
potenziell beachtliche Effizienzvorteile. Neben den technischen Herausforderungen bei ihrer
Implementierung werfen sie auch eine Reihe von Rechtsfragen auf. Da sich diese Fragen ins-
besondere mit der Haftung fiir eventuelle Fehler des Systems befassen, sind sie nicht nur fir
Nutzer von CPS relevant, sondern auch fir deren Kunden und Geschéftspartner: » s. S. 51 ff.

2.5 Cloud-Computing und digitale Plattformen: KMU sollten bei der Verwendung von Cloud-Compu-
ting besonders rechtliche Fragen mit Bezug zum Vertrags-, Urheber- und Datenschutzrecht be-
ricksichtigen. Als Intermediar flr Transaktionen ist ausserdem die Frage relevant, welche wett-
bewerbsrechtlichen Regelungen, vertragsrechtliche und datenschutzrechtliche Pflichten den
Betreiber einer digitalen Plattform treffen. Fir KMU ist hieran ankniipfend relevant, welche An-
spriiche Unternehmen gegen Plattformbetreiber bei Pflichtverletzungen geltend machen kon-
nen: > s. S. 53 ff.
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Politische Rahmenbedingungen und
Handlungsempfehlungen

Digitale Politikfelder innovativ gestalten

Politische Rahmenbedingungen im Bereich der
Digitalisierung sind vielfaltiger Natur. Sie be-
inhalten gesetzliche Regelungen, finanzielle Un-
terstltzung und die Herstellung von Netzwer-
ken und Kooperationen. Zudem befinden sich
all diese Rahmenbedingungen in verschiedenen
thematischen Bereichen. In der Bodenseeregi-
on Uberschneiden sich landeribergreifend funf
Themenbereiche der politischen Unterstitzung.
Diese sind:

1. Infrastruktur

2. Bildung

3. Ordnungs- und Rechtsrahmen
4. Verwaltung

5. Wirtschaft

Durch eine Online-Befragung von insgesamt
115 kleinen und mittleren Unternehmen (KMU)
wurde deutlich, dass fur die Bodensee-KMU
in Deutschland, Osterreich und der Schweiz
grundsatzlich all diese Themenbereiche hoch-
relevant sind.

Diese und weitere Analyseergebnisse aus der
Befragung wurden Uber mehrere Wege verifi-
ziert: Zum einen wurden verschiedenartige, the-
matisch detaillierte Workshops mit den rele-
vanten Stakeholdern aus Politik, Intermediare,
Wirtschaft, Wissenschaft und Zivilgesellschaft
durchgefiihrt. Zum anderen dienten die gesam-
melten Erkenntnisse anschliessend als Grundla-
ge flr Einzelinterviews mit Politikern, KMU und
Intermediarevertretern (z. B. Wirtschaftsforderer)
aus Deutschland, Osterreich und der Schweiz.

Die folgenden Unterkapitel fassen diese gewon-
nenen Erkenntnisse zusammen und entwickeln
Handlungsempfehlungen fir die politischen Ak-
teure, um die KMU in Deutschland, Osterreich
und der Schweiz im Bereich der Digitalisierung
zu unterstitzen.

~Unsere Gesellschaft hat in den letzten paar
tausend Jahren extrem viel Wissen angesam-
melt und das verhélt sich alles wie eine
e-Funktion. Und heute steigt einfach die
Komplexitit, weil die Kombinationsmaéglich-
keiten massiv zunehmen. Auf einmal explo-
diert in allen Bereichen das Wissen [...]. Da
kommen ganz viele verschiedene Technolo-
gien und die lassen sich alle wiederum mit-
einander kombinieren.*

(CEO eines deutschen Start-ups in der IT-Branche)

5G braucht es (auch) an jeder Milchkanne

Im Bereich der digitalen Infrastruktur fehlt es
nach wie vor an geeigneten Netzen fiir angemes-
sene Datenlbertragungsraten. Dies gilt sowohl
flr den (W)LAN Bereich, als auch fiir das Mobil-
funknetz. Dieses Problem wird insbesondere in-
nerhalb der Befragung deutlich: Von insgesamt
16 nach der Relevanz fir das eigene KMU zu
beurteilenden Rahmenbedingungen werden die
ersten beiden Platze von notigen Massnahmen
im Bereich der Infrastruktur belegt.

Dies ist nicht sonderlich Uberraschend, wenn
ein jeder sich haufig schon freut, wenn auf dem



Display des Smartphones eine mobile Daten-
Ubertragungsrate von 3G angezeigt wird. Ent-
spannung tritt jedoch haufig erst ein, insofern
mindestens einmal ein ,H“ (fir High Speed Pa-
cket Access - HSPA) aufleuchtet. Dieses laten-
te Geflhl, dass vermutlich jeder kennt, der sich
nicht dauerhaft in den ,,Bodenseemetropolen®
wie z.B. Konstanz, Romanshorn oder Bregenz
mit hervorragender Netzabdeckung aufhalt, ist
nachvollziehbar. So garantiert 3G eine maxima-
le Downloadrate von 0,384 Mbit/s. HSPA hin-
gegen ist im Optimalfall mit 7,2 Mbit/s fast 20-
mal so schnell. Ganz zu schweigen von LTE (300
Mbit/s), 4G (1000 Mbit/s bzw. 1 Gbit/s) und
dem nun geplanten 5G (10 Gbit/s). Tatsache ist
aber, dass vor allem in landlichen Gebieten der
Bodenseeregion teilweise gar keine mobile Da-
tenverbindung maoglich ist oder der Buchstabe
LE“ (fUr Edge, 0,256 Mbit/s) aufleuchtet. Aber
sind wir ehrlich: Das ,,E“ steht in diesem Zu-
sammenhang bei der heutigen Komplexitat von
Webseiten und Apps eher fir Endstation.

Diese Betrachtung hat selbstverstandlich einen
ernsten und realen Hintergrund: Gerade die Bo-
denseeregion lebt von ihren starken Wirtschafts-
unternehmen und insbesondere vom wirtschaft-
lichen Rickgrat der Region - den KMU. Viele
dieser Unternehmen sind jedoch nicht direkt in
Ballungszentren anséssig, sondern eben in land-
licheren Regionen.

Die Branche Landwirtschaft tréagt den Regions-
typus sogar schon im Namen und gerade in
dieser Branche sind viele KMU in der Boden-
seeregion tatig. Aber egal ob ein KMU in der
Landwirtschaft oder als Hidden Champion in
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der Industrie tatig ist - die so haufig beschwo-
rene Allzweckwaffe wirtschaftlicher Prosperitat
im vierten industriellen Zeitalter - die Industrie
4.0 - basiert auf einer modernen digitalen In-
frastruktur. Maschinen sollen gleichzeitig Ar-
beit verrichten, Daten generieren, diese Daten
verarbeiten und analysieren und auf Basis die-
ser Analyse relevante Informationen an andere
Maschinen oder Systeme weitergeben. Und das
ganze natlrlich in Echtzeit und nicht nur mit
zwei Maschinen und Systemen, sondern mit
einer vielfachen Anzahl derselben. Fir diese
Anforderungen geniigt eben eine Datenlber-
tragungsrate im Bereich von 3G und 4G nicht
- wie sollte sie auch, wenn bei solchen Ubertra-
gungsraten schon der HD-Stream der Tages-
schau Probleme bereitet.

Damit die Unternehmen die Herausforderungen
der Digitalisierung meistern und die gleicher-
massen vorhandenen Chancen nutzen konnen,
sind Datenubertragungsraten im 5G-Bereich
Pflicht. Und zwar sowohl im Bereich des (W)
LAN als auch im Bereich des mobilen Internets.
In der Stadt und auf dem Land ist eine Netzab-
deckung von 100% der Flache notwendig.

In der Bodenseeregion zeigt sich hier nament-
lich in Deutschland ein massiver Handlungsbe-
darf, der sowohl von den KMU als auch von den
Wirtschaftsforderungen artikuliert wird. Be-
zeichnend ist hierfur das Zitat eines Schweizer
Vertreters im Bereich der Wirtschaftsforderung
und Vernetzung. Er wirkt auf die Frage nach der
aktuell zur Verfugung stehenden Breitbandinf-
rastruktur in der Schweizer Bodenseeregion er-
leichtert und kann mit einem Augenzwinkern sa-
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gen, dass diese sehr gut sei, denn ,,da haben wir
Glick und wohnen auf derrichtigen Seite vom Bo-
densee” (Wirtschaftsforderer Grossraum St.Gal-
len). Belegt wird diese Aussage zudem durch
zwei Vertreter aus Wirtschaftsforderung und Po-
litik, welche sowohl fir die Iandlichen Bodensee-
regionen als auch das bodenseenahe Allgau
mangelhafte Datenlbertragungsraten beklagen.

Es sollte also klar sein: Es darf in diesem Punkt
keine weiteren Kompromisse oder Verzogerun-
gen geben. 5G muss schnellstmoglich der Mini-
malstandard einer ordentlichen digitalen Infra-
struktur werden. Dies muss in der Stadt und auf
dem Land geschehen und zwar besser gestern
als heute.

,Breitband und Glasfaser ist ein sehr aktuelles
Thema bei den KMU. Immer mehr vereinzelte
Unternehmen kommen auf uns als Gemeinde
und Wirtschaftsférderer zu mit dem Wunsch,
dass schnellere Geschwindigkeiten zur Verfii-
gung stehen miissen.”

(Wirtschaftsforderer in einer landlichen Gemeinde

in der Bodenseeregion)

Digitale (Weiter-)Bildung als Schliissel fir ein
digitales Unternehmen

Bildung ist seit jeher ein wichtiger Faktor flr die
wirtschaftliche Performanz von Landern und Re-
gionen. Diese Tatsache hat sich auch im digitalen
Zeitalter nicht verandert. Ganzim Gegenteil: Per-
sonen mussen immer flexibler einsetzbar sein

und somit Wissen aus ganz verschiedenen Be-
reichen ansammeln, um fir Unternehmen wert-
voll zu sein. Um auch nachhaltig wertvoll zu blei-
ben sind (digitale) Weiterbildungsangebote uner-
lasslich.

Die politischen Akteure sind also auf nationaler
und foderaler Ebene angehalten, Formate der di-
gitalen Bildung bereits in den Schulunterricht zu
integrieren. Facher wie Informatik dirfen nicht
erstals Wahlfach in hoheren Klassenstufen ange-
botenwerden, sondern sollten spatestens mit Be-
ginn derweiterflihrenden Schule Pflichtfach sein.
Natilrlich bendtigt es daflir auch die jeweilige
digitale Infrastruktur in den Schulen. Es ist aber
nicht damit getan, dass die gute alte Tafel ge-
gen ein interaktives Whiteboard und das Schul-
heft gegen ein Tablet getauscht werden. Die Lehr-
krafte mussen spezialisiert ausgebildet werden,
um digitale Inhalte auch entsprechend vermitteln
zu konnen.

Diese schulische digitale Bildung ist speziell fur
KMU hochrelevant, da viele Mitarbeitende direkt
aus der Schule zu diesen Unternehmen gehen,
um dort eine Ausbildung zu beginnen. Die Frage
ist dann: Bringen diese Personen relevante digi-
tale Kenntnisse bereits mit oder missen diese
erst innerhalb der beruflichen Ausbildung ver-
mittelt werden? Letzteres kostet Zeit und Geld
- beides sind insbesondere in KMU knappe Res-
sourcen.

Neben der schulischen Bildung ist es auch im-
mens wichtig, die vorhandenen Mitarbeitenden
fachgerecht und auf eine digitalisierte Wirtschaft
hin weiterzubilden. Diese Weiterbildungen sollten



fir KMU seitens der Politik gefordert werden.
Des Weiteren muss zuvorderst auch der Ausbau
von digitalen Weiterbildungsmoglichkeiten vor-
angetrieben und von Seiten der Politik gefordert
werden. So kénnen die Mitarbeitenden berufs-
begleitend praxisrelevante, digitale Kompeten-
zen erwerben, ohne dass die Unternehmen auf
sie fur mehrere Tage oder Wochen vollstandig
verzichten mussen. Flexibles Life-Long-Learning
ist aus Sicht der Bodensee-KMU hier das Gebot
der Stunde. Diese Ansicht teilen zudem alle be-
fragten Experten aus Wirtschaft, Politik und In-
termedidre landertbergreifend in Deutschland,
Osterreich und der Schweiz.

Das Life-Long-Learning kann auch der entschei-
dende Faktor fiir das Abmildern des Fachkrafte-
mangels sein. Die KMU in der Bodenseeregion
konkurrieren um die schlausten (digitalen) Kop-
fe mit multinationalen Konzernen, welche in den
allermeisten Fallen Wettbewerbsvorteile bei ei-
ner moglichen Anstellung dieser neuen Mitar-
beitenden besitzen. Da sich dies kurz- bis mit-
telfristig nicht andern wird, sind es insbeson-
dere Weiterbildungsprogramme des bereits in
den KMU vorhandenen Personals, welche einen
positiven Einfluss auf das digitale Know-how ha-
ben kénnen.

Die Unterstitzung und Férderung von digitalen
Weiterbildungsangeboten muss demnach eine
zentrale Saule bezliglich der politischen Rahmen-
bedingungen im Bereich der Bildung innerhalb
der Bundesléander und Kantone der Bodensee-
region darstellen.
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»Ich brauche zukiinftig andere Mitarbeiter als
ich sie heute habe. Ich brauche andere Kompe-
tenzen und ich brauche andere Fahigkeiten. [...]
Diese Mitarbeiter zu finden oder so umzustel-
len, finde ich eine grosse Herausforderung.”

(Wirtschaftsforderer Grossraum St.Gallen)

,Die wichtigste Sache sehe ich im Bereich des
Personals und da gehtes um Wissen, Know-how
und Aus- und Weiterbildung.“

(Wirtschaftsforderer in Vorarlberg)

Ohne Sicherheit kein Vertrauen

Neben der digitalen Infrastruktur ist das The-
ma Cybersicherheit aktuell in aller Munde. So
trat u.a. 2018 in Deutschland die Datenschutz-
Grundverordnung (DSGVO) in Kraft.

Trotzdem mussten wir im Verlauf des Projektes
immer wieder feststellen, dass es gerade im Be-
reich des Ordnungs- und Rechtsrahmens teils
immense Unsicherheiten auf Seiten aller Betei-
ligten gibt.

Die Bodensee-KMU haben den Wunsch gedus-
sert, gerade im Bereich der Cybersicherheit
vermehrt Unterstitzungsangebote zu erhalten.
Die Verbesserung der Cybersicherheit und die
Abwehr von Cyberattacken weist in der Befra-
gung folgerichtig auf einer Skala von 1 (irrele-
vant) bis 7 (sehr relevant) landertbergreifend
tber alle Bodensee-KMU hinweg einen Mittel-
wert von 6,2 auf.
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Der Staat kann natirlich nicht die Daten der
KMU vor Angriffen schiitzen - das missen die Un-
ternehmen selbst tun. Jedoch kénnen die poli-
tischen Akteure beispielsweise Uber Kompe-
tenzzentren oder die finanzielle Forderung ex-
terner Beratung die KMU unterstitzen. Speziell
deutsche KMU erachten eine solche finanziel-
le Forderung externer Beratung im Themenfeld
[T-Sicherheit als besonders relevant.

Landerlbergreifend benotigen die Bodensee-
KMU nach eigener Aussage insbesondere Un-
terstlitzung bei den rechtlichen Themen in Be-
zug auf Daten- und Know-how-Schutz sowie im
Bereich der Geheimhaltung.

Einfach ausgedrickt kann man sagen: Cybersi-
cherheit ist eine essenzielle Grundlage fur digi-
tales Vertrauen.

,Als Unternehmen wiirde ich mich nicht da-
rauf verlassen, dass mich jemand von aussen
schiitzt.”

(Wirtschaftsforderer innerhalb Vorarlbergs)

,Der Staat sollte auf jeden Fall Richtlinien und
Gesetzesgrundlagen schaffen, dass die Provi-
der einer bestimmten Vorsorgepflicht unter-
liegen. Das heisst, die sollten ihre Netze so
absichern, dass da keine Angriffe stattfinden
kénnen und meine Daten nicht auf dem Weg
verloren gehen kénnen. Zudem sollte man
dann so Sachen einfiihren wie eine Verschliis-
selungspflicht.“

(CEO eines deutschen Start-ups in der IT-Branche)

Digitaler Staat: Verwaltungsaufwand fur Un-
ternehmen reduzieren und digitalisieren

Zeit und Geld sind insbesondere bei KMU knap-
pe Ressourcen. Umso érgerlicher ist es dann vor
allem fir diese Unternehmen, wenn die Mitar-
beitenden fur verwaltungstechnische Routine-
aufgaben jedes Mal den Gang zur ortlichen Be-
horde antreten mussen. Jeder kennt das Leid
wahrscheinlich aus eigener Erfahrung: Egal ob
man seinen Personalausweis verlangern oder
eine Anwohnerparkkarte beantragen mochte -
das Aufsuchen des Biirgerbiiros ist haufig un-
erldsslich, obwohl die relevanten Daten dafiir
meistens bereits vorliegen.

Die Verwaltungsaufwendungen und die admi-
nistrative Last sollten vor allem fir KMU auf ein
Minimum reduziert werden. Viele administrative
Tatigkeiten sind schlichtweg notwendig, jedoch
sollten alle Aufwendungen, welche sich digita-
lisieren lassen, auch digitalisiert werden. Wird
namlich bei der Modernisierung und Digitalisie-
rung der (offentlichen) Verwaltungen gespart,
dann missen die Kosten (Zeit oder Geld) letzt-
lich die Kunden tragen - in diesem Falle die Bo-
densee-KMU und ihre Beschéftigten.

Werden diese Guter durch zuséatzliche Verwal-
tungsaufwendungen weiter reduziert, muss an-
derswo gespart werden wie z.B. an den Gehal-
tern der Mitarbeitenden. Selbstverstandlich ist
die Digitalisierung solcher Leistungen insbeson-
dere auch in Bezug auf Unternehmensgrindun-
gen, -anderungen und -l6schungen von hoher
Relevanz.



Die Devise seitens der politischen Akteure muss
es also sein, den KMU méglichst Zeit und Geld
zu sparen, damit diese sich auf ihr Kerngeschaft
konzentrieren konnen.

»,Grundsétzlich sollte man fiir KMU die Regu-
larien abdndern: Weniger Steuerbiirokratie!“
(CEO eines deutschen Start-ups in der IT-Branche)

Wirtschaft vernetzen: Aber bitte nicht nur
die Maschinen

Wie es bereits im Bereich der Infrastruktur an-
gesprochen wurde, hort manim Zusammenhang
mit der Digitalisierung der Wirtschaft hdufig den
Ruf nach Industrie 4.0: Miteinander moglichst in-
telligent vernetzte Maschinen sollen Entschei-
dungen ohne menschliche Unterstitzung treffen
und ausflhren.

Massgeblich ist daflir logischerweise die Ver-
netzung dieser Maschinen. Innerhalb dieses For-
schungsprojektes ist aber auch immer wieder
der Ruf der KMU nach einer Unterstiitzung im
Bereich der Vernetzung und Schaffung von Ko-
operationen auf menschlicher Ebene zu verneh-
men gewesen. Innerhalb der Befragung hat sich
beispielsweise eine Mehrheit der KMU von Sei-
ten der Politik gewlnscht, sie hauptsachlich bei
der Herstellung von Netzwerken und Kooperati-
onen mit anderweitigen Akteuren (z.B. anderen
Unternehmen, Forschungseinrichtungen, Hoch-
schulen, Wirtschaftsforderern, IHKs) zu unter-
stlitzen. Hierbei ist den Bodensee-KMU lander-
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Ubergreifend zudem insbesondere die Vernet-
zung und Kooperation mit wissenschaftlichen
Akteuren wichtig. Diese Vernetzung, sowohl mit
wissenschaftlichen Akteuren als auch mit ande-
ren Unternehmen, kann z. B. durch die Schaffung
eines digitalen Marktplatzes gefordert werden.

Auch in Zeiten einer digitalen Welt sind Angebot
und Nachfrage entscheidende Grossen flr wirt-
schaftlichen Erfolg. Durch die digitale Welt wird
aber sowohl das Angebot als auch die Nachfra-
ge dezentral und vor allem digital erstellt. Uber
einen digitalen Marktplatz konnten KMU digita-
le Unterstutzungsleistungen jedweder Art (z.B.
der Implementation eines Enterprise-Resource-
Planning-Systems) nachfragen. Die jeweiligen
Anbieter bzw. Dienstleister konnten dann direkt
mit dem jeweiligen KMU in Kontakt treten. Da-
durch konnten sich beide Seiten teils hohe
Suchkosten ersparen.

Eine weitere Mdglichkeit die KMU im Bereich
der Kooperationen und Vernetzung zu unter-
stlitzen ware der Aufbau einer digitalen Kom-
munikationsplattform. Die Plattform kénnte be-
stimmte, thematisch abgegrenzte Chatrdume
beinhalten, in denen sich registrierte und zuge-
lassene Akteure Uber relevante und anstehende
Themen wie z. B. den Datenschutz innerhalb des
Unternehmens austauschen. Die KMU kdnnten
so auch direkt voneinander lernen, ohne ihre Ge-
schéaftsgeheimnisse einander bzw. Dritten offen-
baren zu missen.

In jedem Fall missen aber alle Unterstiitzungs-
angebote, Massnahmen und Rahmenbedingun-
gen transparent sein. Die KMU mussen hierzu
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einen einfachen und birokratiearmen Zugang zu
den relevanten Angeboten erhalten. Zudem gilt
in diesem Zusammenhang auch das Credo ,We-
niger ist manchmal mehr“: Im besten Falle wer-
den relevante Unterstitzungsangebote von der
Politik nicht mit der Giesskanne ausgeschittet,
sondern diese in Kooperation mit allen relevan-
ten Akteuren entwickelt. Die Akteure der be-
reits bestehenden Unterstitzungsangebote kon-
nen hier als wichtige Informationsquellen die-
nen. Sie sind im besten Falle innerhalb der Bo-
denseeregion international vernetzt. Auch eine
internationale Koordinierung der Angebote ware
sicherlich hilfreich in Bezug auf eine moglichst
zielfihrende Umsetzung.

»Ich wiinsche mir Austausch mit allen Akteu-
ren, weil Austausch extrem wichtig ist und
meiner Meinung nach auch zu Digitalisierung
gehort [...]. Wir miissen heute mehr denn je
kooperieren und kollaborieren, weil sich alle
Unternehmen mit diesen vielen Fragestellun-
gen und Themenbereichen beschéftigen. Das
kann nicht einer alleine machen. Da benétigt
es Austausch und zwar in allen Bereichen®.
(CEO eines deutschen Start-ups in der IT-Branche)

Die Zeiten, in denen man als KMU alle unterneh-
mensinternen Herausforderungen auch mit dem
Know-how innerhalb des eigenen Unternehmens
I6sen konnte, neigen sich dem Ende entgegen.
Es geht also grundlegend darum, die nationalen
wie internationalen Akteursnetzwerke zu starken
und zu erweitern. Damit kann man den KMU die

Chance geben, die aktuellen und anstehenden
Herausforderungen innerhalb bzw. mit diesem
Netzwerk anzugehen.

Autor: Christopher Kéhler
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Personalpolitische Rahmenbedingungen
und Handlungsempfehlungen

Personalfunktion: ein Zukunftsmodell?

Humane und soziale Ressourcen eines Unter-
nehmens gelten auch in der Digitalisierung als
nachhaltiger Wettbewerbsfaktor. Ein wesentli-
cher Trend, der neben der Digitalisierung bei der
Gestaltung der Personalpolitik berlcksichtigt
werden sollte, ist der demografische Wandel
und eine damit einhergehende - zumindest teil-
weise zu erwartende - wachsende Knappheit an
Fachkréaften.

Es spricht einiges daflir, dass kleine und mittlere
Unternehmen (KMU) mit Innovationsfokus eine
langfristig orientierte Personalstrategie verfol-
gen sollten. Ziel dieses Beitrags ist es, KMU
mit solchem Wissen zu versorgen, das ihnen er-
mdglicht, ihre Innovationsbasis ,humane Res-
sourcen® zu erhalten.

An der Personalfiihrung sind verschiedene Ak-
teure in einer Organisation beteiligt: die Funk-
tion Human Ressource Managements (HRM) -
soweit vorhanden -, die Geschéftsleitung, die
Linienflihrungskrafte und die Mitarbeitenden
selbst. Intensiv werden seit einigen Jahren eine
geeignete Verteilung der Zustandigkeiten, die
Rollen der Beteiligten sowie die Veranderung
der Aufgaben und die Mdoglichkeiten der Auto-
matisierung von Leistungen und Prozessen dis-
kutiert.

Inwiefern das HRM die an die Funktion gerichte-
ten Anforderungen erfillt, und seine Leistungs-
fahigkeit unter Beweis stellt, ist seit einigen
Jahren Gegenstand der Diskussion. Wahrend
in einigen Branchen hin und wieder gefordert

wird, die Funktion HRM abzuschaffen, weist das
World Economic Forum in ,The Future of Jobs
Report® (2018) ,,Human Resources Specialists®
als ,Emerging Job Roles“ aus.

Unabhangig davon, wer die mit Personalfiihrung
verbundenen Funktionen ausibt, ist es wichtig,
sich weiterhin systematisch dem wichtigsten
Wettbewerbsfaktor zahlreicher Unternehmen ak-
tiv zuzuwenden - dem ,,Human Factor®. Auch ist
davon auszugehen, dass die Selbstverantwor-
tung des Einzelnen steigt, sich als wertvolle
Ressource zu erhalten. Gleichzeitig behalten Un-
ternehmen ihr Interesse daran, dass Ressour-
cen fir sie verfligbar und zugénglich bleiben.
Entsprechend ist es im eigenen Interesse, dass
sich auch Unternehmen aktiv um ein geeig-
netes Management ihrer humanen Ressourcen
im Zeitalter der Digitalisierung kimmern. Dies
ist umso wichtiger, da sowohl Technologisierung
als auch moderne Organisationsformen sehr
stark dazu geeignet sind, die Effizienz zu stei-
gern und oft vor allem mit dieser Perspektive
eingeflihrt werden. Langfristig birgt eine Verein-
seitigung in Richtung effizienter Nutzung der
Ressourcen jedoch Risiken im Hinblick auf eine
Vernachlassigung ihrer Entwicklung und damit
schlussendlich fir den Erfolg. Personalpolitik in
der Digitalisierung sollte daher neben der effi-
zienten Nutzung aktiv die gewinschte Entwick-
lung von Mensch und Zusammenarbeit in den
Blick nehmen.



Szenarien in der Gestaltung von HRM

Wie im Grinbuch ,Digitale Agenda Bodensee -
Eine Bestandsaufnahme zum Potenzial der Digi-
talisierung innerhalb KMU in der Bodenseere-
gion“ dargestellt, werden in der Diskussion um
die Digitalisierung verschiedene Entwicklungen
gemeinsam diskutiert, ohne ihre Implikationen
auszudifferenzieren. Technologisierung findet in
Unternehmen oft zeitgleich mit Uberlegungen
Uber Verénderungen der internen Organisation
sowie der unternehmensibergreifenden Orga-
nisation von Zusammenarbeit statt. Insbeson-
dere Uber netzwerkformige Organisationsmo-
delle mit hoheren Anteilen der Selbststeuerung
wird diskutiert, wie z. B. im Fall von Holokratie.
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Technologisierung und eine Veranderung der
Organisationsform stellen unterschiedliche An-
forderungen an die humanen Ressourcen und
deren Management. Entsprechend unterschied-
lich sind eine Flhrung durch die Linie, die
Selbstflihrung der Mitarbeitenden sowie Vor-
gehensweisen und Praktiken der indirekten
Flihrung zu gestalten. Es ist erforderlich, sich
mit Blick auf Organisationsprinzipien wie etwa
Autonomie vs. Vorgaben sowie Wettbewerb vs.
Kooperation eindeutig zu positionieren und Fih-
rung daran orientiert zu gestalten.
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traditionell, an Anpassung orientiert selbstorganisierend
ORIENTIERUNG DER ORGANISATIONSFORM

Abbildung 3:

Gestaltung des Managements humaner Ressourcen - Szenarien entlang von Technologisierung und Organisationsform
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Setzt man Technologisierung und Organisations-
form in Beziehung zueinander, so ergeben sich
entlang des Ausmasses der Technologisierung
in einem Unternehmen und dem anvisierten
Selbstorganisationsgrad vier unterschiedliche
Kombinationsmdglichkeiten fir das Manage-
ment humaner Ressourcen (Abbildung 3).

Je nach Szenario unterscheiden sich die Perso-
nalpolitik, Fihrungs- und Unternehmenskultur
auf Makroebene, ihre Ziele, Vorgehensweisen
und Instrumente des HRM auf Mesoebene so-
wie die Gestaltung der Arbeitsplatze auf Mikro-
ebene. Die im Grinbuch dargestellten Ergeb-
nisse weisen darauf hin, dass eine Diskrepanz
besteht zwischen dem Handeln, das Unterneh-
men in der Organisation winschen und dem,
was durch den Einsatz von Technologien tat-
sachlich gefordert wird. So wird beispielsweise

Geschafts-
Strategie

von Mitarbeitenden immer hohere Autonomie
und Selbstverantwortung erwinscht, fur die die
Technologiegestaltung allerdings oft wenig Platz
lésst. Langfristig verkimmern in einer solchen
Situation die fir Autonomie und Selbstverant-
wortung relevanten Kompetenzen, auf die man
eigentlich setzen wollte.

Hohe Technologisierung und Selbst-
organisation als mdgliche Strategie

Unsere zentrale Forschungsfrage bezog sich da-
rauf, wie gut Geschafts-, Technologie- und Per-
sonalpolitik aufeinander abgestimmt sind bzw.
ob die Technologisierungs- die Personalpolitik
eventuell ungewollt boykottiert (Abbildung 4).

Technik-
Strategie

Abbildung 4: Abzustimmende Teilstrategien in der Digitalisierung



Die im Griinbuch dargestellten Erkenntnisse ver-
deutlichen, dass viele der befragten Unter-
nehmen ein Zusammenspiel von Mensch und
Maschine vorsehen, bei dem die Starken von
Mensch und Technik optimal kombiniert werden.
Um dies zu erreichen, sollen moderne Techno-
logien eine immer umfassendere Bedeutung
erhalten. Den Mitarbeitenden ist ausreichend
Autonomie zuzugestehen, damit sie selbstge-
steuert ihre Starken zum Einsatz bringen und
sich weiterentwickeln kdnnen.

Die befragten Unternehmen sind sich zwar
grundsatzlich der hohen Bedeutung der Mitar-
beitenden fir ihren Erfolg bewusst, setzen sie
aber nur wenig an den Ausgangspunkt von Uber-
legungen der Technologisierung. Bestehende
Trade-offs zwischen Geschéftsstrategien, Tech-
nologisierung und Human Resource (HR) sind
kaum bewusst. Die Geschaftsstrategie, die Orga-
nisationsformen zu ihrer Umsetzung sowie die
Technologie- und HR-Politik werden wenig aktiv
aufeinander abgestimmt.

Dies stellt sich in den Aussagen von Befragten
so dar, dass der Mensch die Technik kontrollie-
ren solle, was in letzter Konsequenz erfordere,
dass Mitarbeitende Uberlegener bleiben sollen.
Andererseits werden soziale Innovationen als
weniger wichtig betrachtet, wird bei der Tech-
nologiegestaltung nur wenig auf Menschen und
Zusammenarbeit fokussiert und erwartet, dass
sich der Mensch an die Technik anpasst. Letzt-
lich sind damit die Angaben bezogen auf die
Technologisierung widersprichlich: Anforderun-
gen mit Blick auf den Menschen werden weniger
beriicksichtigt und er soll sich an Technik anpas-
sen - die Technik aber gleichzeitig beherrschen.
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Eine solche Technologiepolitik passt zudem
nicht zu den vielfach angestrebten, modernen
Organisationsformen, die die Geschéftsstrate-
gie unterstitzen sollen.

Notwendig wére es zum einen, die Technisie-
rungspolitik deutlich stéarker unter humanbe-
zogenen und technologischen Aspekten zu ge-
stalten. Zum anderen ist die HR-Politik mit ihren
zugehorigen Vorgehensweisen und Praktiken in
Abstimmung mit der Technologisierung und Or-
ganisationsform im Sinne von ,,HR 4“ (siehe Ab-
bildung 3) auszurichten und zu gestalten.

Neue Rollen des HRM: Handlungsfelder zur
beispielhaften Realisierung

Die Fragen, ob man nun das HRM als Funktion
abschaffen soll und wie das Management huma-
ner Ressourcen in Zukunft aussehen kann, waren
Gegenstand eines Workshops mit acht Beteilig-
ten. Basierend auf den Ergebnissen des Projek-
tes wurden zwei sehr unterschiedliche Modelle
des HRM entworfen - ,‘Cloud‘ia“ und ,,People
Coach® (Abbildung 5 und 6 auf den Seiten 24
bzw. 25).
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Gk

» Cloud‘ia“ stellt ein vollautomatisiertes System
dar, das ausgerichtet an der Strategie des Unter-
nehmens Mitarbeitende und Fiihrungskrafte in
ihrer Selbstverwaltung unterstiitzt und primar
auf Self-Services setzt. Die HR-Prozesse sind
vollkommen digitalisiert. Der ,People Coach®
sieht keine Abschaffung der Funktion HRM vor.
Er setzt vor dem Hintergrund der Digitalisierung
einen Schwerpunkt auf die Schaffung einer ggf.
erweiterten Rolle des HRM, die die Gestaltung
und Forderung zwischenmenschlicher Bezie-
hungen und der Unternehmenskultur zur Auf-
gabe hat. Die Diskussion mit den Experten im

Workshop erwies zunehmend, dass ,,‘Cloud‘ia“
und ,,People Coach® nicht als Gegensatze zu
verstehen, sondern vielmehr komplementéar zu
betrachten sind.

Die Digitalisierung der HR-Prozesse erfahrt im
Literaturdiskurs in Analogie zu ,‘Cloud‘ia“ eher
eine Uberbetonung. Hingegen werden Fragen
nach der kompetenten Gestaltung der digita-
len Transformation in Unternehmen bezogen auf
humane Ressourcen, Zusammenarbeit und Fih-

rung vernachlassigt (Jochmann & Belch, 2016).

Personaler

Flihrungskraft

Tagliche Betreuung (24 /7)

Motivation

- Feedback

- Anpassung

- Immaterielle Anreize

Aufgabenpools / Flexibilitat

Partizipation

+—>

/

Betriebsrat

Geschaftsleitung

Datenanalyse > Prognosen (auch fur Mitarbeiterentwicklung)

Cloud’ia

)

M1 M2 M3

Abbildung 5: ,‘Cloud’ia“
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Strategischer Vordenker
fur Digitalisierung im Unternehmen,
Blick in die Zukunft

STRUKTUR

Freie Ressourcen fiir das
Kerngeschaft & People Business

DATEN \

Grundlage

- Analytische Fahigkeiten, um
strategische Schwerpunkte zu setzen

- Echter (Business-)Partner

- People Partner mit Beziehungs-
orientierung

MANAGER & MITARBEITER

Abbildung 6: ,People Coach*
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Ein HRM mit einer zu ,HR 4 (Abbildung 3) pas- v.a. auf Mesoebene. Dabei hat ein ,HR4“ der
senden Personalpolitik mit geeigneten Vorge- Zukunft entlang der verschiedenen Ebenen die
hensweisen und Instrumenten kombiniert den  in Abbildung 7 (nicht abschliessend) dargestell-
~People Coach® auf Makroebene sowie ,,‘Cloud‘ia“ ten Aufgaben:

MAKROEBENE

MIKROEBENE

Personalpolitik

Unternehmenskulturentwicklung
und Beziehungen gestalten

Soziotechnische Gestaltung der
Transformation

Starkung strategischer Kernpro-
zesse des HRM und Nutzung von
HR-Tech

Optimierung administrativer
Routineprozesse im HR

Gestaltung des Arbeitsplatzes

Gestaltung des Arbeitsorts und
der Arbeitszeit

Gestaltung der Arbeitsinhalte und
der Zusammenarbeit

- Orientierung / Abstimmung der Geschéfts,- Techni-

sierungs- und Personalstrategie

+ Ausdehnung der Zustandigkeit auf die gesamte Beleg-

schaft / ,,Workforce“

+ Férderung von Zeit- und Leistungskultur, Vertrauens-

kultur, hierarchielibergreifender Feedbackkultur,
Transparenzkultur

- Fihrungsinstrumente (um-)gestalten, Gehalt, Sozial-

leistungen und Anreize

- Fihrungskrafteentwicklung

- aufeinander bezogene technologische und sozio6ko-

nomische Gestaltung der Transformation; menschen-
gerechte Gestaltung, Adaption und Implementierung
technologischen Fortschritts

- Strategic Workforce Analytics und Transformation

- Kompetenzmanagement, Rekrutierung sowie Perso-

nal-/ Karriereentwicklung

- Workforce Wellbeing: Daten, Quantifizierung, Impact

- Administrative Basisprozesse wie Payroll, Arbeitszeit-

erfassung, etc.

- Offene Blrostrukturen, aktivitatsbasierte Arbeits-

plétze, Biro als Wohlfiihlraum

- Shared Office Spaces, Desk Sharing, Coworking,

mobile Arbeitsplatze

+ Zeitlich und ortlich flexibles Arbeiten / Mobilitat bzw.

Ortsungebundenheit, Home-Office, Coworking

- Wahlarbeitszeit, Self Managed Working Time

* Arbeitsgegensténde bzw. technische Devices zur Ver-

richtung der Arbeit

- Variabilitat, Flexibilitdat und Komplexitdt der Arbeits-

inhalte - Autonomie vs. Formalisierung

+ Virtuelle Formen zur Leistungserbringung (virtuelle

Teams, Plattformen, Open Innovation Netzwerke) und
projektbezogene Zusammenarbeit, Jobsharing

Abbildung 7: Aufgaben eines HRM bei hoher Technologisierung und hoher Bedeutung humaner Ressourcen fiir den
Unternehmenserfolg (HR4)



Anders als viele Darstellungen in Praktikerlitera-
tur es vorsehen, scheint kein komplett neues
Modell des HRM erforderlich. Unternehmen
sollten einschéatzen, wie gut sie den dargestell-
ten Aufgaben gerecht werden und Ergédnzungen
in ihren bestehenden Aktivitaten vorsehen. Hier
empfiehlt es sich

1. die Art der auf den Menschen bezogenen
Technologiepolitik zu bestimmen,

2. die passende Form der Organisation und Zu-
sammenarbeit zu definieren und

3. die sich daraus ergebenden Handlungsfelder
fur das Management der humanen Ressour-
cen anzupassen.

Ein Selbsteinschatzungsinstrument, mit dem
sich Unternehmen einen ersten Eindruck der
eigenen digitalen HRM-Reife machen konnen,
bietet der HRM-Digital-Readiness-Check, der im
Rahmen des Teilprojektes Nutzenbasierter Di-
gitalisierungsnavigator im IBH-Lab KMUdigital
entwickelt wurde. Die Light-Variante ist via QR-
Code-Link abrufbar.

Abbildung 8: HRM-Digital-Readiness-Check (lite)
2 https://www.umfrageonline.ch/s/hrm-drc
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HR hat Nachholbedarf in puncto digitaler
Kompetenz

Angesichts der zunehmenden Digitalisierung
wird immer haufiger von den Begriffen der ,,Digi-
talkompetenz® oder ,digital literacy“ gesprochen.
Sie findet bisher vor allem auf gesellschaftlicher
Ebene Anklang, so beispielsweise in Frameworks
der Europaischen Union (Ala-Mutka, 2011), des
Institute for the Future (Davies, Anna, Filder &
Gorbis, 2011) und der International Federation
of Library Associations and Institutions (2017).
Die Diskussion bezogen auf die Mesoebene der
Unternehmen findet dazu verzdgert statt und
allgemeingiiltige Definitionen von Digitalkompe-
tenz haben sich noch nicht herausgebildet.

Ubertragt man Aussagen auf die Unternehmens-
ebene, so geht es zusammenfassend darum,
Technologien mit Blick auf den Anwendungskon-
text zu verstehen, ihre Funktionen und ihre pro-
duzierten Ergebnisse zu begreifen und aufgrund
von Erfahrung angemessen in Handlungen zu
nutzen. Notwendig ist daflir der Erwerb von

1. neuem, unmittelbar auf Technologien bezoge-
nen Wissens, das in den jeweiligen Anwen-
dungskontext zu setzen ist

2. erweiterten Uberfachlichen Kompetenzen, um
einen angemessenen Umgang mit den Tech-
nologien zu gewéhrleisten. Darunter fallen:

a) kritisch-reflexives Denken: welche Auswir-
kungen hat der jeweilige technologische
Fortschritt sozial, wirtschaftlich und per-
sonlich

b) Komplexitats-, Abstraktions- und Problem-
|6sungsfahigkeiten
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¢) Kommunikation, Kooperation
d) Fahigkeiten zu lebenslangem Lernen

Des Weiteren sind Datensicherheit und Daten-
schutz sowie Ethik wichtige Aspekte der Digital-
kompetenz. Auch zeigt sich, dass im HR in Ver-
gleich zu anderen betrieblichen Funktionen im
Allgemeinen die Digitalaffinitat und -kompetenz
unterentwickelt ist (Jochmann & Belch, 2016).

Unsere Ergebnisse weisen auf ein bisher eher
geringes Interesse von Unternehmen hin, das
HRM vor dem Hintergrund der Digitalisierung
und unter Hinzuziehung von Expertise zu gestal-
ten. Dies halten wir fir einen beunruhigenden
Befund, denn die Digitalkompetenz bezogen auf
HRM ist in zweifacher Hinsicht relevant:

1. Fur die Entscheidung, welche auf humane Res-
sourcen, Zusammenarbeit und Fihrung bezo-
gene Kompetenz in der Organisation ausge-
baut wird. Bisher wird die Rolle der IT-Funk-
tion und ihrer Kompetenzen tberbewertet, so
dass die Digitalisierung vereinseitigt mit der
innovativen Evolution von IT-Systemen gleich-
gesetzt wird (Jochmann & Belch, 2016, S. 60).

2. Umdie im HRM zunehmend diskutierten und
eingesetzten Technologien angemessen be-
werten, einsetzen und den erwarteten Nut-
zen realisieren zu konnen.

Ansatzpunkte einer Digitalkompetenz
bezogen auf HR

Es ist davon auszugehen, dass Unternehmen not-
wendige Digitalisierungsexpertise zunehmend
von aussen beziehen werden. Um entsprechen-
des, fur die Digitalisierung notwendiges Wissen
und Kompetenz zu erwerben, streben KMU zu-
nehmend Partnerschaften mit Institutionen
aus der Forschung an (Eidgenossenschaft, 2018;
Kéhler, Olbert-Bock & Strittmatter, 2018). Auch

hier missen interne Spezialisten in der Lage
sein, die Gute und Nutzlichkeit neuer Technolo-
gien unter Bericksichtigung der spezifischen
Situation des Unternehmens beurteilen zu kon-
nen. Am Aufbau einer Digitalkompetenz bezogen
auf HR - je nach Arbeitsteilung in der Organisa-
tion verankert bei der Geschaftsleitung, bei der
Linie oder bei Spezialistenfunktionen - kommt
ein Unternehmen nicht vorbei.

Um das Verstandnis zu fordern, worum es bei
Digitalkompetenz geht, werden im Folgenden
beispielhaft zwei relevante Digitalkompetenzen
flr ein ,,HR4“ skizziert.

1. Menschenzentrierte Gestaltung des tech-

nologischen Wandels

Automatisierung, die sich bisher weitgehend auf
die Fertigung bezogen hat, bezieht sich in Form
von ,,Robotics“ zunehmend auch auf Serviceleis-
tungen. Neue Maoglichkeiten der Mensch-Ma-
schine-Zusammenarbeit und digital vermittelte
Formen der Zusammenarbeit und des Lernens
z.B. in virtuellen Raumen oder Lernbegleitung
durch Assistenz oder Chatbots veréndern die
betriebliche Leistungserstellung. Auffallig an un-
seren Ergebnissen ist, dass die Digitalisierung
sehr stark von Effizienziiberlegungen dominiert
wird. Das gilt auch fir neue Organisationsmo-
delle und Arbeitsmethoden, die sich wenig an
Uberlegungen einer ,Humanisierung® der Ar-
beitswelt orientieren. Sollen Mensch und Zu-
sammenarbeit langfristig als Wettbewerbsfak-
tor nutzbar bleiben, kommt man nicht umbhin,
die Gestaltung von Technologieeinsatz neben
aktueller Kreativitat und Effizienz auch forder-
lich fur weitere, vor allem langfristig orientierte
Leistungsgrossen zu gestalten.

Um dies zu ermdglichen, gilt es eine ,Vision fir
gelungene Partnerschaft von Mensch und Ma-
schine“ (Seufert, Guggemos, Meier & Helfritz,
2018) zu entwickeln und soziale Kompetenzen



in der Organisation zu fordern, die das ,neue
soziale Miteinander® im Kontext von Kollaborati-
onsplattformen und virtueller Zusammenarbeit
befruchten (Jochmann & Belch, 2016).

Damit Digitalkompetenz in die Organisation ge-
bracht wird, setzt beispielsweise die Firma Ad-
lon , Transformation Coaches® ein. Diese setzen
sich frihzeitig mit Nutzungsmdglichkeiten neu-
er Technologien sowie ihren intendierten und
nicht-intendierten Wirkungen wie z.B. eines De-
skillings durch Technologieeinsatz auseinander.
Voraussetzungen einer langfristigen Erhaltung
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der humanen Ressourcen werden bei der Ge-
staltung von Technologien und im Enabling der
Organisation in ihrer Nutzung berticksichtigt.
Soziotechnischer Wandel sieht vor, geplante
technologische Veranderungen im Hinblick auf
ihre Konsequenzen fir Mensch und Zusammen-
arbeit zu bewerten und ermdglicht die weniger
vereinseitigte Gestaltung von Technologien und
Veranderung. Bevor ein flaichendeckendes Roll-
out erfolgt, werden Wirkungen in Pilotumset-
zungen verfolgt und Optimierungen in der Ge-
staltung vorgenommen (Abbildung 9).

Orientierung
Zukunftsvorstellung in Bereichen
«Big Picture» der Gesamtorganisation

Analyse auf der Ebene
des Unternehmens

Planung
Priorisierung und Konkretisierung des
Big Pictures in Etappen

Umsetzung und Bewertung

Verbesserung und
Erweiterung

Identifikation relevanter Trends / Schlisselfaktoren der Digi-
talisierung im Unternehmen, Anforderungen und Erwartungen,
Zusammenhénge, Abhangigkeiten und Zielkonflikte

Soziotechnische Bewertung (sozial z. B. Kompetenzen,
Gesundheit, Beziehungen, Engagement)

Auswahl und Priorisierung der Handlungsfelder, interne
und externe Koordination, Auswahl der Pilotbereiche und
der Implementierungsstrategie

Erprobung von Massnahmen, Analyse méglicher
Rickkoppelungseffekte und Akzeptanz

Anpassung von Massnahmen, ggf. flichendeckende
Einflihrung der Massnahmen

Abbildung 9: Etappen zur soziotechnischen Gestaltung von Technologien und Verénderung (Olbert-Bock & Lévy-Todter, 2019)
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2. Verstehen und zielgerichtete Nutzung von
Daten im HR-Anwendungskontext mittels
Analytics und kinstlicher Intelligenz

Aus der Analyse der in Unternehmen zahlreich
anfallenden Daten, erhofft man sich neue Er-
kenntnisse flr beispielsweise die Rekrutierung,
die Bindung von Mitarbeitenden und das Talent-
management (Abbildung 10). Im Unterschied
zum klassischen Personalcontrolling mit der
Darstellung von Key Performance Indicators wie

Rekrutierung

und PE

Zukuinftige
Kompetenzen

HR Analytics

Performance

z.B. der Fluktuation, steht bei einer Analyse mit
Big Data die Suche nach den Einflussfaktoren
auf die Fluktuation im Zentrum des Interesses.
Vorgehensweisen und Personalpraktiken im Un-
ternehmen lassen sich dann zielgerichteter for-
mulieren.

Je grosser ein Unternehmen, umso umfassen-
dere Datenséatze stehen grundsatzlich zur Ana-
lyse bereit. Die erste Begeisterung verfliegt al-
lerdings haufig schnell, denn die Qualitat der

Wie hoch ist das
Stresslevel
lhrer Mitarbeiter?

Welche Faktoren
spielen bei
Fehltagen und Ausféllen
eine Rolle?

Wie lasst
sich die Motivation
meiner Mitarbeiter

erhohen?

Motivation
und Bindung von
Mitarbeitern

Welche
Fluktuationstrends
und -risiken
bahnen sich an?

Abbildung 10: Beispielhafte Themen- und Fragestellungen fiir HR Analytics (Giermindl, Christ & Redzepi, 2019)



Daten ist, verglichen mit dem forschungsbasier-
ten State of Science, nicht immer gewahrleistet
und die Datenverarbeitung nicht trivial. Nach
der anfanglichen Euphorie tritt daher mit Blick
auf den tatsachlichen Zusatznutzen eine gewis-
se Ernlichterung ein.

Das komplexe Verhalten von Menschen entzieht
sich auch zu Zeiten von grossen verfligbaren
Datensatzen der kompletten Messbarkeit und
bedarf einer anderen Form der Interpretation
als etwa die Optimierung von Maschinendaten.

Wichtig bleibt, dass im HR eine ausgepragtere
Kompetenz im Umgang mit Daten, z.B. auch
denen aus wissenschaftlicher Forschung unum-
ganglich ist. Seit Langem wird mehr Evidenz fur
die Fundierung von Entscheidungen gefordert
(Brodbeck & Woschée, 2012), die der Akzep-
tanz des HR forderlich wéren. Gemeint ist nicht
eine Vereinseitigung im Sinne der ausschliess-
lichen Nutzung von evidenzbasiertem Wissen.
Vielmehr geht es darum, dieses Wissen bei der
Entwicklung des eigenen Verstandnisses zu be-
riicksichtigen und verbleibende Leerstellen mit
Erfahrung sowie mit nicht auf Evidenz basiertem
Wissen zu fiillen.

Des Weiteren sollten die Organisationsmitglie-
der insbesondere mit Blick auf humane Ressour-
cen, Zusammenarbeit und Fiihrung zu einer an-
gemessenen Interpretation von Daten befédhigt
und in der Organisation die Kompetenz im Um-
gang mit Big Data geférdert werden.

Kompetenter Umgang mit Daten in Form der Ab-
leitung angemessener Schlussfolgerungen ver-
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langt eine kontextbezogene Interpretation. Dies
bedeutet fir Entscheidende, dass sie lber Fa-
higkeiten verfligen sollten, spezifische Ursache-
Wirkungsbeziehungen zu berlcksichtigen. Daru-
ber hinaus sollten sie die Reichweite von Aussa-
gen beurteilen kdnnen, um ,weise“ Entscheidun-
gen zu féllen, die sich durch Nutzlichkeit und Ver-
antwortungsibernahme auszeichnen (Baden &
Higgs, 2018; Brodbeck & Woschée, 2012).

Aufbauend auf der Analyse von grossen Daten-
satzen werden zahlreiche Verfahren und Ins-
trumente entwickelt, um kinstliche Intelligenz
(K1) im HR zu implementieren. Kl zeichnet sich
dadurch aus, dass es in der Lage ist, selbst Re-
gelmassigkeiten zu erkennen und Algorithmen
datenbasiert an neue Gegebenheiten anzupas-
sen bzw. weiterzuentwickeln. Dabei imitiert Kl
,menschliches Verhalten“ und kann Routinen an-
passen. Beispiele hierflir sind das Erkennen von
Gesichtsausdriicken, Geschriebenem oder Ge-
sprochenem sowie das selbstgesteuerte Flihren
von Gesprachen mit den menschlichen Anwen-
dern (z.B. CoPilot von SAP, Mya von HireMya,
Ari von TextRecruit, Sophie von HR Campus).

Eine umfassende Diskussion rund um die Nut-
zung von Kl ist im Rahmen von Auswahl und
Forderung von Mitarbeitenden z.B. in Fihrungs-
funktionen entstanden. Auf der einen Seite be-
stehen Hoffnungen, besser als bisher geeignete
Mitarbeitende identifizieren und Kl zur Redukti-
onvon Biases in der Personalauswahl anwenden
zu konnen (Daugherty, Wilson, & Chowdhury,
2018). Auf der anderen Seite finden sich Beden-
ken dahingehend, dass die angewendeten Algo-
rithmen nicht ausreichend bekannt sind und dass
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die notwendige Fortschreibung von Daten aus
der Vergangenheit auch stereotype Annahmen
spiegelt und bestehede Diskriminierungen ze-
mentiert.

Zwischenzeitlich verrichten Chatbots viele Diens-
te: auf Karriereseiten beantworten sie interes-
sierten Kandidaten automatisiert Fragen Uber
offene Stellen und Karrieremdglichkeiten sowie
uber das Unternehmen, so dass anwendende Un-
ternehmen sich bereits eine Verbesserung der
Candidate und Employee Experience verspre-
chen. Es besteht des Weiteren z. B. die Hoffnung,
Anderungen im Fluktuationsverhalten von Mitar-
beitenden dank dem Einsatz von Kl friihzeitig zu
erkennen. Dies kann dazu genutzt werden, ge-
fahrdete Mitarbeitende zu identifizieren und ent-
sprechende Massnahmen vorzuschlagen, die zu
einer wirksamen Bindung dieser Personen bei-
tragen konnten. Von einer vollstandig kinstlich-
autonomen Rekrutierung sind wir dennoch weit
entfernt.

Technologiebezogene Kompetenz bezieht sich
darauf, wie kinstliche Intelligenz zu ,trainieren®
ist, wie Daten gewonnen, verarbeitet und inter-
pretiert werden kénnen und darauf, wie sie zu ge-
stalten ist, dass unbeabsichtigte Konsequenzen
wie etwa Diskriminierungen vermieden werden
(Wilson, Daugherty, & Morini-Bianzino, 2017).
Welche Mitarbeitenden Uber welche dieser Kom-
petenzen verfligen mussen, ist eine Frage der un-
ternehmensinternen Arbeitsteilung. Mit Blick auf
ethische Aspekte wird z. B. die Etablierung eines
Algorithmen TUVs vorgeschlagen, bei der die fiir
ethische Fragen zusténdige Person und die fir
die Definition von Algorithmen verantwortliche

Person zusammenarbeiten (Wilson, Daugherty &
Morini-Bianzino, 2017). Interessant ist in diesem
Zusammenhang die Initiative des Ethikbeirats
HR-Tech, dessen Ziel es ist, zu rechtlichen und
ethischen Fragen in Zusammenhang zu der An-
wendung von Kl im HR zu informieren und zur
Diskussion anzuregen.

Autoren: Prof. Dr. Sibylle Olbert-Bock,
Abdullah Redzepi

Abbildung 11: Ethikbeirat HR Tech
> https://www.ethikbeirat-hrtech.de
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Rechtliche Rahmenbedingungen und
Handlungsempfehlungen

Im Grinbuch ,Digitale Agenda Bodensee - Eine
Bestandsaufnahme zum Potenzial der Digitali-
sierung innerhalb KMU in der Bodenseeregion®
wurden fur kleine und mittlere Unternehmen
(KMU) relevante Sachverhalte der Digitalisie-
rung jeweils beschrieben und den potenziell ein-
schldgigen Rechtsbereichen zugeordnet, aus
deren Anwendung sich Herausforderungen im
Umgang mit entsprechenden Phdanomenen er-
geben konnen.

Die Befragung aus dem Vorjahr sowie die im
Anschluss durchgeflihnrten Workshops belegten
zunachst die Praxisrelevanz der untersuchungs-
gegenstandlichen Digitalisierungssachverhalte.
Die als ,Ubergeordnete Sachverhalte* gefiihrten
Untersuchungsobjekte wurden hierbei beson-
ders héaufig als Teilmengen der Digitalisierung
erkannt und diskutiert.”

Die Workshop-Gruppen eigneten sich aufgrund
ihrer heterogenen Zusammensetzung sehr gut,
um die Praxisrelevanz der ausgesuchten Sach-
verhalte zu bestéatigen. So befanden sich unter
den Teilnehmenden Repréasentanten von KMU
- hierunter auch Geschaftsflihrung von Start-ups
aus dem Bereich Industrie 4.0 und Big Data
Analysis, Rechtsabteilungsleitung und Leitung
von IT-Abteilungen - sowie Rechtsanwaltskanz-
leien und Vertreter von Industrie- und Handels-
kammern.

Neben der Plausibilisierung der untersuchungs-
gegenstandlichen Digitalisierungssachverhalte
wurden mit den Teilnehmenden die nachstehen-
den Thesen diskutiert:

= These I: Digitalisierung ist nicht schwer
»Die rechtlichen Herausforderungen der Digi-
talisierung sind lediglich scheinbar komplex.
Durch Aufschlisselung des weitgefassten Be-
griffs lassen sich einzelne Phanomene / Sach-
verhalte identifizieren und eindeutig analysie-
ren.”

= These II: Digitalisierung braucht nicht mehr
Regulierung
»Es bedarf keiner weiteren gesetzgeberischen
Massnahmen, um rechtlichen Herausforderun-
gen der Digitalisierung zu begegnen - beste-
hende Regelungen reichen aus, um sie zu be-
wéltigen.”

= These lll: Digitalisierung braucht schon gar
kein Dateneigentum
»-. €8 bedarf insbesondere keiner Normierung
eines Dateneigentums.”

Die Teilnehmenden stimmten hierbei insbeson-
dere zu, dass sich Rechtsfragen zu den festge-
stellten Digitalisierungssachverhalten Uberwie-
gend in den bestehenden Rechtsrahmen einord-
nen und mit diesem beantworten lassen. KMU
fehle es hingegen an Zeit, Ressourcen und Kom-
petenz, um relevante Rechtsfragen friihzeitig zu
erkennen und diesen addquat begegnen zu kon-
nen. Ausserdem wurde die Forderung nach mehr
Fachkraften zur Beurteilung von digitalisierungs-
spezifischen Rechtsfragen (etwa IT-Anwaélte und
Richter) sowie nach mehr aufklarenden Informa-
tionsveranstaltungen und -materialien vorge-



gebracht. Eine Erweiterung des bestehenden
Rechtsrahmens und vor allem die Einflihrung
eines Eigentumsrechts an Daten, traf bei den
Workshop-Teilnehmenden eher auf Ablehnung.

Auch erganzende Experteninterviews, die mit
Geschaftsfihrungen und Rechtsabteilungsleitun-
gen aus KMU geflihrt wurden, bestéatigten die
Relevanz der Ubergeordneten Sachverhalte. Wei-
terhin zeigte sich, dass sich KMU Uberwiegend
erst bei der Durchfihrung von Digitalisierungs-
massnahmen mit einschldgigen rechtlichen Fra-
gestellungen auseinandersetzen, anstatt diese
bereits bei der Planung digitaler Strategien zu
antizipieren. Eine Ausnahme bilden hier die As-
pekte des Datenschutzes. Einerseits begrinde-
ten die Befragten diesen Umstand mit fehlenden
Ressourcen und Kompetenzen. Darlber hinaus
wurde aber auch ein fehlendes Bewusstsein be-
zuglich potenzieller Rechtsfragen in den unter-
schiedlichen Unternehmensfachbereichen als
ursachlich befunden - im Vordergrund stiinden
hierbei vielmehr technische und kommerzielle
Aspekte.

Zusammenfassend lasst sich an diesen Feststel-
lungen ein dringender Bedarf bei KMU fir pra-
xisnahe, rechtliche Orientierungshilfen erkennen.
Es scheint wichtig, in den Unternehmen ein Pro-
blembewusstsein fur rechtliche Herausforde-
rungen zu schaffen. Gleichzeitig soll den Unter-
nehmen ausreichend Informationen an die Hand
gegeben werden, um zumindest einen ersten,
strukturierten Abgleich zwischen Digitalisie-
rungsbestrebungen und potenziell einschlagi-
gen Rechtsproblemen bewerkstelligen zu kon-
nen. Der Abgleich soll niederschwellig moglich
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zuganglich sein, damit dafir keine Spezialisten
eingekauft werden missen (Orientierung). Im
Rahmen der durchgefiihrten Experteninterviews
wurden unter anderem nachstehende, auf KMU
abgestimmte Massnahmen angeregt, um eine
solche Orientierung bereitzustellen:

- Wissensdatenbanken

- Orientierungspapiere

- Workshops und Vortrage

- Zusammenarbeit mit Hochschulen

Mit der rechtlichen Analyse branchenibergrei-
fender und -spezifischer Sachverhalte, leistet die-
ses Weissbuch einen ersten Beitrag zu dieser
Orientierung. Dies findet im Wissen statt, dass
darliber hinaus weitere Massnahmen zur Unter-
stitzung von KMU notwendig sind.

Im Weiteren werden rechtliche Fragen zu den
folgenden branchenilbergreifenden Digitalisie-
rungssachverhalten néher betrachtet:

- Daten mit Personenbezug

- Daten als Asset

- IT-Sicherheit
- Cyber-physische Systeme
- Cloud Computing und digitale Plattformen

Am Ende dieses Kapitels finden Sie einen Link
und QR-Code, welcher Sie direkt zu diesen bran-
chenspezifischen Sachverhalten fihrt.

Daten mit Personenbezug
KMU missen bei der Digitalisierung von Arbeits-

prozessen, der Vernetzung von IT-Systemen oder
der Nutzung digitaler Dienste, wie z.B. Cloud
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Services regelmassig datenschutzrechtliche Vor-
schriften, wie insbesondere die EU-DSGVO be-
riicksichtigen. Dies kann auf den weiten sachli-
chen sowie raumlichen Anwendungsbereich zu-
rickgefihrt werden. Im Falle von Verstossen
gegen den Datenschutz drohen Bussgelder in
Hdhe von bis zu 20 Millionen Euro oder 4% des
konzernweit erwirtschafteten Jahresumsatzes
(sofern hoher). Daher sind KMU angehalten, ihre
Geschéftstatigkeiten im Einklang mit dem Da-
tenschutzrecht zu gestalten und die dahinge-
henden individuellen Handlungsbedarfe nicht
nur einmalig zu ermitteln, sondern regelmassig
erneut zu evaluieren. Dieses Kapitel beschaftigt
sich mit der Frage, wann welche datenschutz-
rechtlichen Vorschriften fir KMU einschlagig
sein und datenschutzrechtliche Handlungsfel-
der im Unternehmen organisiert werden kdnnen
(Datenschutz-Management-System). Zudem wird
skizzenhaft aufgezeigt, welche digitalisierungs-
und gleichzeitig datenschutzspezifischen Pro-
blematiken in Bezug auf die besonders bedeu-
tungsvollen Themen wie Webanalyse und Reich-
weitenmessung, Cloud Services und vernetzte
Systeme entstehen.

1. Abgrenzung personenbezogener von nicht-
personenbezogenen Daten

Unter der Verarbeitung personenbezogener Da-
ten ist gem. Art. 4 Nr. 2 DSGVO jeder Vorgang
oder jede Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten gemeint. Personen-
bezogene Daten beziehen sich anders als sons-
tige, nicht personenbezogene Daten, wie bspw.
reine Sensor-/ Maschinendaten, auf eine iden-
tifizierte oder identifizierbare natirliche Person
(Art. 4 Nr. 1 DSGVO). Demgegeniber beziehen

sich anonyme oder anonymisierte Daten nicht
oder nicht mehr auf eine identifizierte oder
identifizierbare natirliche Person, weshalb eine
Datenverarbeitung im Einklang mit den strengen
Vorschriften des Datenschutzrechts nicht mehr
zwingend erforderlich ist. Ist eine Anonymisie-
rung nicht moglich, so kobnnen Massnahmen zur
Erhohung der Sicherheit der Verarbeitung per-
sonenbezogener Daten getroffen werden, wie
insbesondere die Pseudonymisierung und Ver-
schlisselung (vgl. Art. 32 Abs. 1 lit. a DSGVO).
Bei der Pseudonymisierung ist die Personenbe-
ziehbarkeit von Informationen weiterhin moglich
und damit auch das Datenschutzrecht anwend-
bar; es handelt sich damit lediglich um eine ande-
re Form der Speicherung, wahrend die Verschlis-
selung eine Sicherheitsmassnahme darstellt,
durch welche die unbefugte Kenntnisnahme der
Daten durch Dritte erschwert werden soll (Kla-
bunde, 2018, s. Erwagungsgrund 26 DSGVO).

2. Raumlicher Anwendungsbereich der
EU-DSGVO

KMU des Bodenseeraums mit Sitz in den Lan-
dern Deutschland und Osterreich unterliegen
in Bezug auf die Verarbeitung personenbezoge-
ner Daten neben den jeweiligen nationalen da-
tenschutzrechtlichen Vorschriften auch den eu-
ropaischen Vorschriften der DSGVO. Die An-
wendbarkeit der DSGVO fir KMU mit Sitz in der
Schweiz und eine Angleichung der nationalen
Schweizer Datenschutznormen an das europai-
sche Recht sind bis zum Jahr 2020 beabsichtigt
(Schweizerische Bundesamt fur Justiz, 2019).
Nachstehend werden daher die Grundlagen des
Datenschutzrechts mit dem Fokus auf das euro-
paische Datenschutzrecht erlautert.



Bezogen auf eine

Bezogen auf eine
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Besondere Kategorien

pbD (,sensible Daten®

gem. Art. 9 Abs. 1 DSGVO)

Kein Personenbezug

- Name - Ermittlung der Identitét
- Geburtsdatum einer Person durch Ver-
- Adresse wendung ergénzender
- E-Mail-Adresse Informationen wie zum
- Telefonnummer Beispiel:

- IP-Adresse

(EuGH ,,Breyer®)
- Gerate-IDs

- Cookies zum Zweck
der Identifizerung

- Device Fingerprints

- Kfz-Kennzeichen

- Personalnummer

- Ausweisnummer

- Kontonummer

- Berufliche Aktivitaten

- weitere nicht ausrei-
chend anonymisierte
(oder pseudonymisierte)
Daten

- Daten bezogen auf Ras-

se / ethnische Herkunft

- politische Gesinnung
- Religion / philosophi-

sche Uberzeugung

- Gewerkschaftszugeho-

rigkeit

- genetische / biometri-

sche Daten, z. B. Finger-
abdriicke zur Entsper-

- Anonyme Informationen
- Daten ohne Bezug auf

eine identifizierte oder
identifizierbare natirli-
che Person

- anonym erhaltene

Daten deren Ursprung
nicht oder nicht mehr
ermittelbar sind

- reine Maschinendaten /

Sensordaten ohne Per-
sonenbezug

rung von Apps
- Gesundheit
- sexuelle Orientierung

Abbildung 12: Abgrenzung personenbezogener Daten von nicht-personenbezogenen Daten

Auch fur in der Schweiz ansdssige KMU kann ne-
ben dem nationalen Schweizer Datenschutzge-
setz (DSG) die EU-DSGVO Anwendung finden,
vor allem dann, wenn

a.nach dem sog. Niederlassungsprinzip gem.
Art. 3 Abs. 1 DSGVO eine Niederlassung eines
in der Schweiz anséssigen Unternehmens per-
sonenbezogene Daten innerhalb der EU ver-
arbeitet oder

b. nach dem sog. Marktortprinzip gem. Art. 3
Abs. 2 DSGVO ein in der Schweiz anséssiges
Unternehmen Waren und Dienstleistungen fir
EU-Birgerinnen und Birger anbietet (z. B. auf
Websites) oder wenn dieses auf Websites
Webtracking betreibt, durch welches sich das
Surfverhalten von EU- Blrgern beobachten
lasst.

3. Allgemeine datenschutzrechtliche Pflichten
und nationale Besonderheiten sowie Aus-
nahmen fir KMU

Grundsatzlich ist im Falle der Anwendbarkeit der
DSGVO regelmassig insbesondere auf die Um-
setzung folgender Pflichten zu achten:

= Einhaltung der datenschutzrechtlichen Grund-
satze nach Art. 5 DSGVO (Grundséatze der
Richtigkeit, Zweckbindung, der Rechtmassig-
keit und der Verarbeitung nach Treu und Glau-
ben, der Speicherbegrenzung und der Integ-
ritat und Vertraulichkeit) und damit v. a. die
Verarbeitung personenbezogener Daten nur
auf Basis einschlagiger Rechtsgrundlagen
(Art. 6 DSGVO); hierbei ist die Besonderheit
der Moglichkeit einer Einwilligung 14-Jahriger
in Osterreich zu beachten (§ 4 Abs. 4 DSG)
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= Einhaltung der Transparenz-/Informations-
pflichten (Artikel 13 und 14 DSGVO)

= Gewahrleistung der Wahrnehmung der Be-
troffenenrechte (Art. 16 - 22 DSGVO)

= Einhaltung der Benachrichtigungs- und Melde-
pflichten bei Datenschutzverstdssen (Art. 33
und 34 DSGVO), jedoch bestehen bislang
keine expliziten Meldepflichten fir Daten-
schutzverstdsse in der Schweiz!

= Flhren eines Verzeichnisses flr Verarbei-
tungstatigkeiten (Art. 30 DSGVO)

= Abschluss von Vertragen zur Auftragsverarbei-
tung gem. Art. 28 DSGVO (s. Kapitel ,,Cloud-
Computing und digitale Plattformen®)

= Sicherstellung eines angemessenen Daten-
schutzniveaus im Falle einer Ubermittlung
personenbezogener Daten in sog. Drittlander
(Art. 44 DSGVO)

= Ggf. Benennung eines Beauftragten flr den
Datenschutz (Art. 37 DSGVO), wobei die Kon-
kretisierung der Anforderungen an die Be-
stellpflicht eines Datenschutzbeauftragten in
Deutschland (§ 38 Abs. 1 BDSG) als auch
die Besonderheit des Zeugnisverweigerungs-
rechts und der Verschwiegenheitspflicht des
Datenschutzbeauftragten in Osterreich (§ 5
DSG) zu beachten ist

= Umsetzung technisch-organisatorischer Mass-
nahmen (TOMs) (Art. 32 DSGVO)

Neben den bereits genannten Besonderheiten
der nationalen Datenschutzgesetze im Vergleich
zur EU-DSGVO ist auch die jeweilige Konkre-
tisierung des Beschaftigtendatenschutzes in

Deutschland und Osterreich (§ 26 BDSG, § 11
DSG) hervorzuheben.

Die besondere Situation, welche sich fir KMU
namentlich in personeller und wirtschaftlicher
Hinsicht ergibt, sollte in der DSGVO zwar be-
ricksichtigt werden (Erwagungsgrund 13 zur
DSGVO), jedoch halten sich die dahingehenden
praktischen Erleichterungen in Grenzen. Dies
zeigt sich an den beiden folgenden Beispielen:
Art. 30 Abs. 5 DSGVO sieht die Pflicht zum Fih-
ren eines Verfahrensverzeichnisses zwar dann
nicht vor, wenn eine Einrichtung weniger als 250
Mitarbeitende beschaftigt. Allerdings besteht
fir KMU diese Pflicht bei risikotrachtigen, nicht
nur gelegentlichen Verarbeitungen oder bei der
Verarbeitung besonderer Kategorien personen-
bezogener Daten nach Art. 9 bzw. 10 DSGVO
trotzdem. Dadurch ist der Anwendungsbereich
dieser Ausnahme nicht allzu gross. In Bezug auf
die Umsetzung der TOMs kdnnen nach Art. 24
Abs. 1 und 2 DSGVO aufgrund des Verhaltnis-
massigkeitsprinzips dahingehende Erleichterun-
gen, Flexibilitat und wirtschaftlich vertretbare
Losungen fiir KMU bedeuten (Sydow, 2018). Hier
sollte eine Abwéagung jedoch nicht zulasten der
Wahrung der Rechte und Freiheiten der Betroffe-
nen stattfinden. Risikoaverse KMU werden da-
her im Zweifel eher bestrebt sein, den hoheren
datenschutzrechtlichen Anforderungen nach-
zukommen. Wesentliche Erleichterungen in Be-
zug auf die Umsetzung datenschutzrechtlicher
Pflichten kdnnen KMU im Verhéltnis zu Gross-
konzernen damit im Wesentlichen durch die Ab-

! Kiinftig sollen diese nach einem Entwurf des revidierten Schweizer DSG jedoch ,so rasch als mdglich® stattfinden (vgl. den
Entwurf der Schweizerischen Eidgenossenschaft zum Bundesgesetz liber die Totalrevision des Bundesgesetzes liber den
Datenschutz und die Anderung weiterer Erlasse zum Datenschutz unter:
https://www.admin.ch/opc/de/federal-gazette/2017/7193.pdf (Stand: 09.03.2019).



wagung von Risiken bzw. das Eingehen verblei-
bender Risiken erreichen.

4.Implementierung eines Datenschutz-
Managementsystems

Fir die Umsetzung der einzelnen datenschutz-
rechtlichen Anforderungen kann sich die, ggf.
auch gesetzlich verpflichtende, Etablierung ei-
nes Datenschutz-Management-Systems (DMS)
eignen. Sie sollte sich an die sieben Grundele-
mente (Abbildung 13) eines Compliance-Ma-
nagement-Systems (CMS) nach dem Prifungs-
standard 980 des Instituts der Wirtschafts-
prifer (IDW) als Grundgerist anlehnen (Institut
der Wirtschaftsprifer, 2011; Auer-Reinsdorff &
Conrad, 2016) (siehe Abbildung 13).

Datenschutz-Kultur

Datenschutz-Ziele

Datenschutz-Organisation

Datenschutz-Risiken

Datenschutz-Programm

Datenschutz-Kommunikation

Uberwachung + Verbesserung
des DMS
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Um der Bindung einer Grosszahl interner Res-
sourcen fir die Bearbeitung von Datenschutz-
themen vorzubeugen, kann es fiir KMU sinnvoll
sein, ein DMS zusammen mit einem externen Da-
tenschutzbeauftragten zu entwickeln. Es kann
auch dann ein solcher externer Datenschutzbe-
auftragter bestellt werden, wenn hierzu keine
Verpflichtung besteht (z.B. aufgrund der nicht
einschlagigen Beispielfélle aus Art. 37 Abs. 1
DSGVO oder der nicht erreichten Mindestanzahl
von Mitarbeitenden, welche die Bestellpflicht
auslosen).

Die Schaffung einer Datenschutz-Kultur, insb. Schérfung des Bewusstseins
der Mitarbeitenden fiir datenschutzrelevante Sachverhalte

Festlegung von Datenschutz-Zielen als Teil allgemeiner Unternehmensziele

Entwicklung einer Datenschutz-Organisation, wozu feste Prozesse, Rollen,
Verantwortlichkeiten und Berichtswege zéhlen.

Friihzeitige Ermittlung von Datenschutz-Risiken und Berichterstattung hierzu

Massnahmen zur Begrenzung und Vermeidung von Datenschutzverstéssen
und deren Dokumentation

Informierung der Mitarbeitenden und Etablierung eines Prozesses zum
Umgang mit Schwachstellen

Fortlaufende Priifung des DMS im Hinblick auf die Angemessenheit und
Wirksamkeit auf Basis der Dokumentation des DMS

Abbildung 13: Bestandteile eines Datenschutz-Management-Systems
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5. Digitalisierungsspezifische Problembe-
reiche und Handlungsempfehlungen

Aus datenschutzrechtlicher Sicht kommt insbe-
sondere den digitalisierungsspezifischen The-
mengebieten der Webanalyse bzw. des Web-
trackings und der Reichweitenmessung, des
Cloud-Computing sowie der Vernetzung von
Systemen besondere Bedeutung zu. Durch den
Transfer personenbezogener Daten zwischen Ge-
schaftspartnern und Dienstleistern bei vernetz-
ten Systemen stellt sich zuallererst oftmals die
Frage, welche Partei welche datenschutzrecht-
lichen Verantwortlichkeiten Gbernimmt. Nach-
stehend werden die Besonderheiten der daten-
schutzrechtlichen Verantwortlichkeit bei digita-
lisierungsspezifischen Sachverhalten sowie an-
schliessend jene der Webanalyse, des Cloud-
Computing sowie der Vernetzung von Systemen
dargestellt.

5.1 Datenschutzrechtliche Verantwortlich-
keit bei digitalisierungsspezifischen Sach-
verhalten

Werden personenbezogene Daten zwischen Un-
ternehmen transferiert, so bestimmen sich die
datenschutzrechtliche Verantwortlichkeit und
der damit einhergehende Handlungsbedarf da-
nach, wer Mittel und Zwecke der Datenverarbei-
tung festlegt. Geschieht dies gemeinsam durch
zweiodermehrere Verantwortliche (z. B. aufgrund
des gemeinsamen Betriebes einer Datenbank),
so ist von einer gemeinsamen Verantwortlich-
keit (,,Joint Controllership®) gem. Art. 26 DSGVO
auszugehen. Es ist dann ein entsprechender Jo-
int-Controllership-Vertragabzuschliessen. Darin
sind die jeweiligen Verantwortlichkeiten der ein-
zelnen Parteien zu konkretisieren, insbesonde-

re im Hinblick auf die Wahrnehmung der Betrof-
fenenrechte und die Informationspflichten nach
den Artikeln 13 und 14 DSGVO (Schneider, 2019).
Zusatzlich sind vor allem beim Betrieb gemein-
samer Datenbanken die jeweiligen Datensphéa-
ren und die TOMs in Abhéngigkeit der konkreten
Verarbeitungstatigkeiten und der damit einher-
gehenden individuellen Risiken je Partei zu de-
finieren. Daneben bedarf die Datenlibermittlung
in diesem, aber auch in jenem Fall, in welchem an-
stelle der gemeinsamen eine eigene Verantwort-
lichkeit vorliegt, einer gesonderten Rechtsgrund-
lage nach Art. 6 DSGVO, da Joint Controller nach
Art. 4 Nr. 10 DSGVO sogenannte ,,Dritte“ sind (Do-
vas, 2016, S. 512). Eine gemeinsame Verantwort-
lichkeit kann z.B. bei Big Data-Anwendungen,
im Bereich des Affiliate-Marketings oder bei
dersukzessiven odergleichzeitigen Verarbeitung
bzw. Ubermittlung von Daten zwischen Internet-
plattformen vorliegen (Dovas, 2016, S. 512).

Wird ein Unternehmen lediglich weisungsgebun-
den und ohne eigene Entscheidungsbefugnis flr
und im Auftrag einer verantwortlichen Stelle
(den Auftraggeber) tétig (z.B. im Rahmen von
IT-Support und Wartungsdienstleistungen), so
handelt dieses selbst als Auftragsverarbeiter
i.5.d. Art. 4 Nr. 8 DSGVO (Auftragnehmer) und
ein Vertrag zur Auftragsverarbeitung gem. Art.
28 Abs. 3 DSGVO ist abzuschliessen. Beauftragt
ein Auftragsverarbeiter z.B. im Rahmen des
Softwarehostings seinerseits selbst einen Auf-
tragsverarbeiter (z. B. einen Cloudanbieter), so ist
auch zwischen diesen beiden Parteien ein ent-
sprechender Vertrag unter Berlcksichtigung der
Besonderheiten der Unterbeauftragung abzu-
schliessen. Der Auftraggeber sollte sich im Rah-



men seiner Weisungsbefugnis also stets vertrag-
lich zusichern lassen, dass Unterauftragnehmer /
Subdienstleister nur mit seiner vorherigen Geneh-
migung vom Auftragnehmer eingesetzt werden.

5.2 Datenschutzrechtliche Besonderheiten
der Webanalyse, des Cloud-Computing sowie
der Vernetzung von Systemen

Der Einsatz von Webtracking-Tools (z. B. Google
Analytics, Matomo), die Nutzung von Cloudange-
boten (z.B. durch Speicherplatz) sowie die Vernet-
zung von Systemen ziehen jeweils datenschutz-
rechtliche Besonderheiten nach sich. Dazu sind
in Abbildung 14 die jeweiligen grundlegenden
Handlungsempfehlungen beispielhaft zusammen-
gefasst. Dabei wird davon ausgegangen, dass
personenbezogene Daten verarbeitet werden.

Webtracking-Tools (z.B. Google
Analytics, Matomo)

Cloud Computing, z.B. in Form
von Speicherplatz
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Daten als Asset

1. Paradigmenwechsel im Umgang mit Daten
ohne Personenbezug

Daten und ihre Verwertung durch Analyseme-
thoden tragen nicht nur zur Realisierung von Ef-
fizienzpotenzialen beim Einsatz von Ressourcen
bei. Sie erdffnen auch die Weiterentwicklung be-
stehender und die Einflihrung neuer Geschafts-
modelle (Geissbauer, Schrauf, Berttram, & Che-
raghi, 2017, S. 26). Damit stossen Daten bzw. die
hieraus gewonnene Information sukzessive in
das Zentrum erfolgsrelevanter Wertschopfungs-
faktoren vor. Das konnte sie zukiinftig auf eine
Ebene mit Arbeitskraft, Technologie und Kapi-
tal als Kernfaktoren der Wertschépfung heben
(Porter & Happelmann, 2015, S. 3; Otto, et al,,
2016, S. 10). In Unterscheidung zu den vorge-
nannten Produktionsfaktoren ist ausserdem zu

Vernetzung von Systemen

- Sicherstes Vorgehen auf Basis
einer expliziten Einwilligung

- Information der Website-Besu-
cher Uber Tracking-Methoden in
Datenschutzhinweisen

- Wahl der jeweils moglichen
datenschutzfreundlichen Vorein-
stellungen

- in der Regel Abschluss einer
Vereinbarung zur Auftragsver-
arbeitung erforderlich

- Zusicherung von Serverstand-
orten in der EU /des EWR
empfehlenswert

- Anonymisierung der Daten, Ein-
satz von addquaten Verschlis-
selungstechnologien

- Klarung der datenschutzrecht-
lichen Verantwortlichkeiten fiir
die Systeme / Systemkompo-
nenten

- Wahrung des Grundsatzes der
Zweckbindung, Vorsicht bei der
Verknipfung von Datenséatzen

- Wahrung der Transparenzpflichten
gegeniiber Betroffenen

Abbildung 14: Handlungsempfehlungen fiir Webtracking-Tools, Cloud-Computing und der Vernetzung von Systemen
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bericksichtigen, dass Daten nicht rivalisieren-
de und nicht abnutzbare (virtuelle) Giter sind
(Schmidt, Schmidt & Zech, 2018, S. 627).

Unternehmen stehen in Anbetracht dieses Po-
tenzials nicht mehr nur vor der Frage, wie sie
Eigentums- und Nutzungsrechte an herkommli-
chen materiellen und immateriellen Wertschop-
fungsfaktoren sichern und disponieren, sondern
ob und wie entsprechende Rechte auch an Da-
ten als solchen entstehen konnen.

Im Folgenden wird zunéchst auf die Eingrenzung
des Datenbegriffs eingegangen. Anschliessend
wird aufgezeigt, ob und wie Daten ohne Perso-
nenbezug nach geltendem Recht Schutz genies-
sen.

2. Datenbegriff

Obwohl Daten eine zunehmende wirtschafliche
Bedeutung beizumessen ist, sind sie als Rechts-
objekt in den Rechtsordnungen der DACH-Re-
gion nur schwer greifbar (Schmidt, Schmidt &
Zech, 2018, S. 627; Markendorf, 2018, S. 409).
Dort findet sich weder eine Legaldefinition des
Datenbegriffs, noch ein allgemeines ,,Datenge-
setz“ (Schmidt, Schmidt & Zech, 2018, S. 627,
Markendorf, 2018, S. 409). Zwar wird im Rechts-
gebiet des Datenschutzes der Begriff des perso-
nenbezogenen Datums als Information, die sich
auf eine identifizierte oder identifizierbare na-
turliche Person bezieht (Art. 4 Nr. 1 EU-DSGVO)
bzw. als Angabe, die sich auf eine bestimmte
oder bestimmbare Person bezieht (Art. 3 lit. b
DSGVO), definiert. Doch handelt es sich hier le-

diglich um eine Teilmenge des umfassenderen
Datenbegriffs. Vereinzelt ist der Datenbegriff da-
riber hinaus in straf-2 und urheberrechtlichen?
Bestimmungen anzutreffen, jedoch ohne hierin
naher definiert zu werden.

Der Versuch einer Scharfung des Datenbegriffs
wird von der Literatur zumeist unter Heranzie-
hung der Zeichenlehre (Semiotik) vorgenommen.
So lassen sich Daten als maschinenlesbar codie-
rte Information auf der syntaktischen Ebene de-
finieren. Dabei liegen Daten regelméassig auf phy-
sikalischer bzw. strukturierter Form auf einem
Datentrager vor, der die darstellende Syntaktik
ermoglicht (Schmidt, Schmidt & Zech, 2018, S.
627). Auf dieser Ebene sieht die Informatik bei
der Zusammenfassung konkreter Wertebereiche
und hierauf definierter Operationen zu einer
Einheit, bestimmte Datentypen vor. Unter ele-
mentaren Datentypen werden ganze, natirliche,
Festkomma- und Gleitkommazahlen sowie Auf-
zahlungstypen, logische Werte (sogenannte
»Booleans®) und Zeichen verstanden (Mdller, K&-
ser, Gubell & Klaus, 2009, S. 240). Hiervon wer-
den dynamische und zusammengesetzte Da-
tentypen (Zeichenketten fester, variabler und
dynamischer Lange und Zeichenverbund) unter-
schieden (Miller, Kaser, Gubell & Klaus, 2009, S.
240). Oberhalb der syntaktischen Ebene konnen
Daten eine Bedeutung (Semantik) in Form von In-
formation und Wissen aufweisen. Daten lassen
sich mithin auf der Bedeutungsebene (semanti-
sche Information) und auf der Zeichenebene
(syntaktische Information) abgrenzen (Schmidt,
Schmidt & Zech, 2018, S. 627).

2 f{ir Deutschland: §§ 202a ff. StGB, § 303a StGB; fiir Osterreich: §§ 119a, 126a, 225a StGB; fiir die Schweiz: Art. 143 StGB

® fiir Deutschland: § 4, §§ 87a ff. UrhG; fiir Osterreich: § 40f UrhG, §§ 76a ff. UrhG; Die Schweiz kennt

anders als die EU

kein ,Datenbankgesetz“ (sui-generis-Schutz) und deshalb auch keine gesetzliche Definition des Begriffs ,Datenbank®.
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Neben dieser semiotischen Eingrenzung des arbeitungszustande exemplarisch anhand des
Datenbegriffs konnen Daten auch nach Ebenen  Maschinenparks eines fertigenden Unterneh-
ihrer Entstehung bzw. Verarbeitung kategorisiert  mens.

werden. Die Abbildung 15 und die Abbildung 16

(s. S. 44) zeigen die Ebenen von Datenerzeu- Ob und wie solche Daten ohne Personenbezug
gung, Konnektivitat, Datenkuratierung sowie rechtlichen Schutz geniessen konnen, soll im
-analyse und zuordenbare Datentypen und Ver- Weiteren dargestellt werden.

1. Ebene der Datenerzeugung

(Bsp.: Maschinenpark) 2. Konnektivitatsebene 3. Datenkuratierung und -analyse

Blasformmaschine WiFi oder Bluetooth iiber Edge Computing mit
integrierte Module Mini-Rechnern
Abfiillmaschine SIM Karten zur Dateniibertragung Lokale Netzwerkserver

im LTE / 5G-Netz

Filtermaschine WiFi tiber Gateways / Router Cloud-Plattformen

- Produktionsoptimierung
Verpackungsmaschine - Transportoptimierung

- Wetterbericht

- Instandhaltung etc.

Abbildung 15: Ebenen der Datenverarbeitung am Beispiel eines Maschinenparks (1)
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1. Ebene der Datenerzeugung

(Bsp.: Maschinenpark)

Erzeugungsort
Maschine

Inhalt
Temperatur

Aggregationsstufe
Rohdatum

Datentyp

Primitiv (Zahlen, Zeichen, Wahr-
heitswerte) oder Komplex (Arrays,
List, Set, Multiset, Zeilen)

Erster Speicherort
Lokaler SPS
Speicher

Sphére
intern

Abbildung 16: Ebenen der Datenverarbeitung am Beispiel eines Maschinenparks (2)

2. Konnektivitatsebene

Bestimmungsort
Mini-Rechner /

Lokaler Netzwerkserver /
Cloud-Server

Inhalt
Temperatur

Aggregationsstufe
Datenpaket

Ubertragungsprotokoll
LoRa-WAN-Protokoll

3. Datenkuratierung und -analyse

Weiterer Speicher-/
Verarbeitungsort
Mini-Rechner /

Lokaler Netzwerkserver /
Cloud Server

Inhalt
Temperatur, Temperaturprofil,
Auslastungs- und Abnutzungs-
status

Aggregationsstufe
Rohdatum,
Analyseergebnis,
Datenbankelement

Datentyp

Primitiv (Zahlen, Zeichen, Wahr-
heitswerte) oder Komplex (Arrays,
List, Set, Multiset, Zeilen)

Sphére

Intern (Edge Computing, lokale
Server) und extern (Cloud-Anbie-
ter, Applikationsanbieter, etc.)
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3. Rechte an nicht personenbezogenen Daten feranten, Hersteller, Cloud-Anbieter, Software-
Wo das Recht einer natlrlichen oder juristi- héusern und Kunden) zumeist ins Leere laufen
schen Person Nutzungs- und Verwertungsrech- diirften (Zdanowiecki, 2015, S. 23).
te an materiellen und immateriellen Gitern zu-
weist, dient dies regelmassig der Schaffung von  Der Vergleich mit Kapitel ,,Daten mit Personen-
Rechtssicherheit und Transparenz. Somit kon- bezug®, fuhrt nun einen wesentlichen Unter-
nen entsprechende Positionen leichter zum Ge- schied zum rechtlichen Umgang mit nicht per-
genstand vertraglicher Transaktionen gemacht sonenbezogenen Daten vor Augen: Das Daten-
werden (Sattler, 2017, S. 30). Neben der Frage, schutzrecht verbietet die Verarbeitung perso-
ob Daten dem sachenrechtlichen oder geisti- nenbezogener Daten, es sei denn, ein gesetzli-
gen Eigentum zugéanglich sind, wird in der juris- cher Erlaubnistatbestand lasst dies zu (Verbot
tischen Literatur auch ein wettbewerbsrechtli- mit Erlaubnisvorbehalt); Daten ohne Personen-
cher und deliktischer Schutz (Recht der uner- bezug sind hingegen ,vogelfrei® sofern nicht ein
laubten Handlung im Zivilrecht) selbiger disku- gesetzliches oder vertragliches Verbot greift (Er-
tiert. In Einzelfdllen kann ein Zugriff auf Daten laubnis mit Verbotsvorbehalt) (Sattler, 2017, S.
auch strafrechtliche Tatbesténde erfillen. 46). Nicht personenbezogene Daten unterliegen
damit dem Grundsatz der Privatautonomie (Sat-
Daten im vorstehend zugrunde gelegten Sinne tler, 2017, S. 46).
sind virtuelle Rohmaterialien, die de lege lata kei-
nem normativen Schutzbereich unterfallen (Ens- Hieraus lasst sich also ableiten, dass es aus Un-
thaler, 2016, S. 3474). Zwar dirfte in Deutsch- ternehmenssicht dringenden Handlungsbedarf
land und Osterreich dem Datenbankhersteller-  fiir Massnahmen der KMU zur Sicherung des ggf.
recht bei der methodischen Sammlung, Verar- geschaftskritischen Assets ,,Daten® gibt.
beitung und Analyse nicht personenbezogener
Daten in der Praxis noch die vergleichsweise 4. Vertragliche Zuordnung von Daten
grosste Bedeutung zukommen (Ehlen, 2016, S.  Ein Rechtsinstitut zur abschliessenden und ein-
571; Hirlimann & Zech, 2016, S. 92). Jedoch zielt ~ deutigen Rechtezuweisung an einzelnen Daten,
dieses Recht lediglich auf den Schutz getatigter  unstrukturierten Datenanhaufungen, aber auch
Investitionen zur Erstellung betreffender Daten- an einzelnen Analyseergebnissen, ist aktuell
banken ab. Es schitzt aber nicht die zugrunde- nicht existent - Daten folgen keiner proprietéaren
liegenden Einzelelemente, d.h. die Investition in  Zuweisungslogik (Heymann, 2016, S. 652), ihre
die Erzeugung der Daten als solche. Uber den be-  Exklusivitat kann nur durch faktische Gegeben-
stehenden normativen Rahmen kénnen hochs- heitenerreichtwerden (Stender-Vorwachs, 2018,
tens Abwehrrechte aus dem Straf-, Wettbe- S. 1362). Ausserhalb oben beschriebener Rechts-
werbs- oder Deliktsrecht entstehen, die jedoch  konstrukte kommt deshalb zur Schaffung einer
im Falle der aktiven Zusammenarbeit zwischen  zumindestzwischen Vertragsparteienwirkenden
vernetzten Wertschopfungsakteuren (bspw. Lie- Rechtsklarheit, nur die Ausgestaltung relativ wir-
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kender Regelungen im Wege der Vertragsgestal-
tung in Betracht (Ensthaler, 2016, S. 3474; Chirco,
2016, S. 14; Schlinkert, 2017, S. 224). Streng ge-
nommen werden hierbei auch keine Rechte an
Daten Ubertragen, ,vielmehr handelt es sich um
eine schuldrechtliche Gestattung zur Nutzung
der Daten“ (RoBnagel, 2017, S. 12).

Bei einer vertraglichen Zuweisung von Daten und
hieran anknipfender Nutzungsrechte, liegt das
rechtliche Risiko zuvorderst bei dem Unterneh-
men, in dessen Vermogenssphére die Daten erst-
malig generiert werden (Sattler, 2017, S. 46). Um
sich im interparteilichen Verhaltnis klaren und
rechtssicheren Regelungen zu néhern, sollte
sich der betreffende faktische ,,Datenherrscher®
in einem ersten Schritt vergegenwartigen, wo
im Unternehmen welche Daten erfasst werden
(siehe erste Ebene ,Datenerzeugung® in Abbil-
dung 16). Anschliessend sollte die Kritikalitat an-
fallender Daten hinsichtlich ihrer strategischen
Nutzen- und Risikopotenziale bewertet werden,
um letztendlich ableiten zu kénnen, an welchen
Schnittstellen welche Daten in welchem Zustand
(roh, aggregiert, Datenbank) das Unternehmen
verlassen dirfen und sollen (Sattler, 2017, S.
46). Eine nach diesen Fragen ausgerichtete Da-
tenkartierung gibt Aufschluss Uber die erforder-
liche Intensitat der vertraglichen Bindung etwai-
ger Partner.

Je nach Bedeutung identifizierter und bewerte-
ter Daten(strome) sollte dem betroffenen Unter-
nehmen daran gelegen sein, den Umgang mit
nicht personenbezogenen Daten entsprechend
der festgestellten Kritikalitat zu regeln. Einer-
seits konnen Regelungen ber Daten in den be-

treffenden Leistungsvertragen der Partner (bspw.
Softwarelizenz-, Projekt-, Wartungs- oder Pfle-
gevertrage) aufgenommen bzw. herkdmmliche
Regelungen solcher Vertrage um datenbezoge-
ne Aspekte erganzt werden (Sattler, 2017, S.
48). Alternativ bietet sich die Vereinbarung ei-
nes gesonderten Datenlizenzvertrags an.

IT-Sicherheit

Unabhangig davon, in welcher Branche ein KMU
angesiedelt ist, wird es sich mittlerweile sehr
wahrscheinlich bedeutenden, punktuell sogar
existenzgefahrdenden Risiken ausgesetzt sehen,
die sich in der einen oder anderen Weise auf
den Einsatz von Informationstechnologie (IT) zu-
ruckfihren lassen. Obwohl IT einerseits enorme
Nutzenpotenziale fir Unternehmen birgt, haben
deutsche Unternehmen die Wichtigkeit hiermit
verbundener Sicherheitsvorkehrungen erkannt,
sei es antizipativ, reaktiv oder - leider - aufgrund
der Realisierung entsprechender Risiken im
eigenen Unternehmen. Erhebungen, wie die Er-
fassung der ,Hightech-Themen 2018“ oder der
~Markt fur IT-Sicherheit” des Bitkom, legen die
Richtigkeit dieser These nahe. So wurde IT-Si-
cherheit in der Umfrage des Bitkom zu den wich-
tigssten Technologie- und Markttrends zum Top-
thema 2018 gewahlt (Abbildung 17). Der deut-
sche Markt fir IT-Sicherheit scheint diesen
Trend mit einem Gesamtumsatzanstieg zwischen
2017 und 2019 (Prognose) in Hohe von 18,9 %
(Abbildung 18) widerzuspiegeln.
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Die Hightech-Themen 2018

Die wichtigsten Technologie- und Markttrends aus Sicht der Digitalbranche

IT-Sicherheit @

Cloud Computing ¢™

Internet der Dinge und Dienste %
Industrie 4.0 [

Big Data

Digitale Plattformen [[@])

Cognitive Computing
Blockchain

Enterprise Content Management @

Mobile Apps / Mobile Websites

Quelle: Bitkom-Branchenbarometer 1. Halbjahr 2018 bltkom

Abbildung 17: Die Hightech-Themen 2018 (Bitkom, 2018a)

4 Milliarden Euro Umsatz mit IT-Sicherheit
Ausgaben fiir [T-Sicherheit in Deutschland (in Mrd. Euro)
7
® Hardware
= Cesamt
3
2
1
[} i a
2017 2018* 2019*
bitkom

Abbildung 18: 4 Milliarden Euro Umsatz mit IT-Sicherheit (Bitkom, 2018b)
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Die Frage, wer fir die Implementierung von IT-Si-
cherheitsmassnahmen im Unternehmen verant-
wortlich ist, wird von Unternehmen unterschied-
lich beantwortet. Wahrend in Schweizer KMU
anscheinend grosstenteils die Geschaftsfihrung
das Thema IT-Sicherheit verantwortet (gfs. zlirich
Markt- und Sozialforschung, 2017, S. 8), tragt
hierfur in deutschen Unternehmen Uberwiegend
die hauseigene EDV-Abteilung oder aber ein ex-
terner Dienstleister Sorge (Deutsche Telekom /
T-Systems, 2014, S. 17).

Ob und wieweit gesetzliche Verpflichtungen tber
die Implementierung von IT-Sicherheitsmassnah-
men bestehen und durch wen diese ggf. wahrzu-
nehmen sind, soll im Folgenden dargestellt wer-
den.

1. Gesetzliche Grundlagen uiber IT-Sicherheit
in den DACH-Staaten

Ein branchenlbergreifendes ,,Gesetz zur IT-Si-
cherheit® existiert als solches nicht (Voigt, 2018,
S. 10). Der rechtliche Rahmen der IT-Sicherheit
ergibt sich vielmehr aus der Summe unterschied-
licher Normen. Auf sektoraler Ebene sind dabei
insbesondere die NIS-Richtlinie (RICHTLINIE (EU)
2016 /1148 Uber Massnahmen zur Gewahrleis-
tung eines hohen gemeinsamen Sicherheitsni-
veaus von Netz- und Informationssystemen in der
Union) und die entsprechenden Umsetzungsge-
setze in Deutschland und Osterreich zu beriick-
sichtigen. Zudem gibt es speziell fir Deutsch-
land das Gesetz Uber das Bundesamt fur Sicher-
heit in der Informationstechnik (BSIG), das Un-
ternehmen, die wichtige Infrastruktur- und Ver-
sorgungsleistungen erbringen, zur Einhaltung
von Mindest-Sicherheitsstandards verpflichtet

(Voigt, 2018, S. 10). Diese rechtlichen Mindest-
vorgaben beziehen sich zwar nur auf bestimm-
te Branchen, schaffen aber zumindest in ihrem
Anwendungsbereich einen einheitlichen norma-
tiven Rahmen. Ausserhalb dieses Anwendungs-
bereichs ist das Pflichtenprogramm fir Unter-
nehmen aufgrund der bestehenden Rechtszer-
splitterung jedoch nur schwer zu erfassen (Vo-
igt, 2018, S. 10). Auf Grundlage des vorhande-
nen Rechtsrahmens lassen sich die rechtlichen
Anforderungen an die IT-Sicherheit grob wie
folgt unterteilen:

1) ordnungsrechtliche Anforderungen

2) gesellschaftsrechtliche Anforderungen
3) vertragsrechtliche Nebenpflichten

4) IT-Sicherheit ,,by design®

—~ e — —

1.1 Ordnungsrechtliche Anforderungen

Auf europaischer und nationaler Ebene haben
die Gesetzgeber die Wichtigkeit hinreichender IT-
Sicherheitsmassnahmen erkannt, weshalb auch
eine erhohte legislative Aktivitat in diesem Be-
reich festzustellen ist. Besonders der européi-
sche Gesetzgeber wird zunehmend aktiv, wie die
im August 2016 in Kraft getretene NIS-Richtlinie
sowie weitere legislative Bestrebungen zeigen
(Europaische Kommission, 2018). Auch auf natio-
tionaler Ebene werden Unternehmen teils durch
neue Gesetze immer starker in die Pflicht ge-
nommen, IT-Massnahmen zu implementieren.

In Osterreich wurde die NIS-Richtlinie mit Inkraft-
treten des Netz- und Informationssystemsicher-
heitsgesetzes (NISG) am 29.12.2018 umgesetzt.
In Deutschland wurde die NIS-Richtlinie bereits
mit dem NIS-Umsetzungsgesetz vom 29.06.2017



umgesetzt, wobei man sich in einer giinstigen
Ausgangsposition sah, denn in Deutschland be-
steht mit dem IT-Sicherheitsgesetz seit Juli
2015 bereits ein einheitlicher Rechtsrahmen fir
mehr IT-Sicherheit bei Kritischen Infrastrukturen
(KRITIS), der nur noch angepasst werden musste.

Auch wenn in der Schweiz Forderungen nach ei-
nem engmaschigeren normativen Rahmen zur IT-
Sicherheit immer lauter werden (Méader, 2018),
findet sich hier bisher nur das ,,Bundesgesetz
uber die Informationssicherheit beim Bund®. Der
Anwendungsbereich dieses Gesetzes ist indes
nur auf Behdrden und bestimmte Organisatio-
nen (die Parlamentsdienste, die Bundesverwal-
tung, die Verwaltungen der eidgendssischen Ge-
richte, die Armee, Organisationen nach Artikel
2 Absatz 4 des Regierungs- und Verwaltungs-
organisationsgesetzes flr ihre Verwaltungsauf-
gaben) begrenzt, private Unternehmen werden
gerade nicht erfasst.

Im Ergebnis dirften ordnungsrechtliche Anforde-
rungen, mit Ausnahme des Datenschutzrechts
(siehe hierzu das Kapitel ,,Daten mit Personen-
bezug®), fir KMU meist unerheblich sein, da in
Deutschland und Osterreich iiberwiegend kri-
tische Infrastrukturen in den sachlichen An-
wendungsbereich entsprechender Vorschriften
fallen. Fir kritische Infrastrukturen relevante
Rechtsvorschriften konnen fir KMU hochstens
im Falle der Wahrnehmung einer Zuliefererfunk-
tion fur selbige relevant werden. Telemedien-
und telekommunikationsrechtliche Vorschriften
zur IT-Sicherheit dirften zwar nur ausnahms-
weise einschléagig sein. KMU mit neuartigen Ser-
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vices und vernetzungsfahigen Produkten sollten
in diesem Zusammenhang trotzdem priifen, ob
sie als Telemediendienste- oder Telekommuni-
kationsanbieter gelten.

1.2 Pflicht zur IT-Sicherheit aus dem Gesell-
schaftsrecht

Neben Vorschriften, deren Inhalt sich spezifisch
auf den Einsatz von Informationstechnologie
sttzt, kdnnen sich fir die Geschéftsleitung ei-
nes Unternehmens Pflichten zur Implementie-
rung von IT-Sicherheitsmassnahmen aus Lei-
tungspflichten ergeben. In den Rechtsordnungen
der DACH-Region finden sich dhnlich lautende
Vorschriften, die der Geschéftsleitung - sei es
dem Geschaftsfihrer einer GmbH oder dem Vor-
stand bzw. dem Verwaltungsrat einer AG - die
Pflicht auferlegen, bei der Geschéftsfihrung die
Sorgfalt eines ordentlichen Geschaftsmannes
(GmbH) bzw. eines ordentlichen und gewissen-
haften Geschéftsleiters (AG) anzuwenden und
die Interessen der Gesellschaft zu wahren.*
Die Pflichten der Geschaftsleitung ergeben sich
dabei einerseits explizit aus gesellschaftsrecht-
lichen Vorschriften sowie den Statuten der Ge-
sellschaft oder sind andererseits der originaren
Leitungsaufgabe immanent.

Unter die Pflicht zur sorgféltigen Unternehmens-
fuhrung fallt nach wohl herrschender Meinung
auch die Implementierung von IT-Sicherheits-
massnahmen, als Bestandteil der Organisations-
pflicht sowie der Pflicht, Schaden vom Unterneh-
men abzuwenden. Ahnlich der Pflicht zur Com-
pliance, als Auspragung der sog. Legalitatspflicht,
steht der Geschaftsleitung lediglich ein Ermes-

* siehe fiir Deutschland: § 43 Abs. 1 GmbHG, § 93 Abs. 1 S. 1 AktG; Osterreich: § 25 Abs. 1 GmbHG, § 84 Abs. 1 S.1 AktG;

Schweiz: Artt. 717 Abs. 1, 812 Abs. 1 OR.
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sensspielraum hinsichtlich des Umfangs zu im-
plementierender IT-Sicherheitsmassnahmen zu,
wahrend das ,0b“ zumeist nicht dem ,,Business
Judgement® unterliegen dirfte.

1.3 Vertragsrechtliche Nebenpflichten

Selbst wenn Unternehmen Vertragsbeziehungen
eingehen, deren jeweiliger Gegenstand keinen
direkten Bezug zu IT-Sicherheit aufweist, kon-
nen die Parteien im Rahmen der Erflllung ihrer
vertraglichen Nebenpflichten dazu gezwungen
sein, IT-Sicherheitsmassnahmen vorzuhalten.
Die Verpflichtung zur Riicksichtnahme auf die
Rechte, Rechtsguter und Interessen der ande-
ren Vertragspartei kann die Einhaltung einschla-
giger gesetzlicher IT-Sicherheitspflichten auch
zu einer vertraglichen Pflicht machen, ,da den
Vertragspartnern durch Zwischenfélle materiel-
le oder immaterielle Schaden entstehen kénnen®
(Voigt, 2018, S. 42). Vertragliche Nebenpflichten
zur IT-Sicherheit sind umso bedeutsamer, je ab-
héangiger eine Vertragspartei von den Leistungen
und der Wirksamkeit dieser IT-Sicherheit des an-
deren Vertragspartners ist. Die entsprechenden
risikobasierten Massnahmen sind jeweils fiir den
konkreten Einzelfall zu bestimmen (Voigt, 2018,
S. 42).

1.4 IT-Sicherheit ,,by design®

Aufgrund der Vernetzung von Zuliefererkompo-
nenten, Herstellerprodukten sowie unterneh-
mensinternen IT-Systemen werden die vernetz-
ten Objekte selbst zu Quellen fir IT-Sicherheits-
risiken (Rockstroh & Kunkel, 2017, S. 77). Von
vernetzten Produkten ausgehende Sicherheits-
risiken bedrohen nicht nur Vermogensspharen,

in welchen sich betreffenden Produkte letztend-
lich befinden, sondern alle hiermit spharentber-
greifenden vernetzten Systeme gleichermassen
(Bundesamt fir Sicherheit in der Informations-
technik, 2013, S. 10; Schlinkert, 2017, S. 222).
Daher liegt auch die Vorhaltung produktbezoge-
ner IT-Sicherheitsmassnahmen im Interesse al-
ler Wertschopfungsakteure und Verbraucher.

Hersteller bzw. Verkaufer von IT-Produkten haf-
ten flr IT-Schwachstellen zundchst regelméssig
nach dem allgemeinen kaufrechtlichen Gewahr-
leistungsrecht (Rockstroh & Kunkel, 2017, S. 77).
Ein Produkt ist aus kaufrechtlicher Sicht frei von
Sachmangeln, wenn es die zwischen den Ver-
tragsparteien vereinbarte Beschaffenheit auf-
weist oder sich fir die gewohnliche Verwendung
eignet.® Aus diesem Grund sollten Hersteller
und Verkaufer vernetzter Produkte die IT-sicher-
heitsrelevanten Eigenschaften mdglichst um-
fassend und prézise beschreiben (Rockstroh
& Kunkel, 2017, S. 77). Aus delikts-® und pro-
dukthaftungsrechtlicher Sicht kdnnen sich Her-
stellerpflichten u. a. aus technischen Standards
wie IEC 62443 sowie aus den berechtigten Er-
wartungen der Kunden an die IT-Sicherheit des
jeweiligen Produkts ergeben. Es ist dabei stets
zu berlcksichtigen, dass Software nicht fehler-
frei programmiert werden kann, sich die Be-
drohungslagen immer schneller verandern und
dass das erforderliche Mass an IT-Sicherheit
nur durch Zusammenwirken aller Beteiligten er-
reicht werden kann (Rockstroh & Kunkel, 2017,
S.77).

5 fiir Deutschland: § 434 BGB; fiir Osterreich: § 922 ABGB; fiir die Schweiz: Art. 197 OR

¢ insbesondere Produzentenhaftung in Deutschland



Cyber-Physische Systeme

Der Begriff des Cyber-Physischen Systems (CPS)
beschreibt ein Phanomen der digitalen Vernet-
zung und Automatisierung. Ein CPS besteht aus
einer Vielzahl von Endgeraten, die in ein einheit-
liches, oft unternehmensibergreifendes Netz-
werk integriert sind, in welchem sie miteinander
kommunizieren und angesteuert werden kon-
nen (Bundesministerium fur Bildung und For-
schung, 2015, S. 6). Ein typisches CPS ist bei-
spielsweise eine digital integrierte, industrielle
Wertschopfungskette, deren Bestelloberflachen,
Industrieroboter, Smart-Lager, Logistikroboter
und sogar Endprodukte allesamt miteinander
Daten austauschen und zentral angesteuert wer-
den konnen. Wichtiges Merkmal eines CPS ist
seine Fahigkeit, koordiniert und ohne mensch-
liches Zutun auf Veranderungen in seiner Um-
welt zu reagieren (Bruch, 2015, S. 87). So kann
das beschriebene System bei einem Auftrags-
eingang selbststandig Produktionsprozesse an-
stossen, die notwendigen Bauteile bestellen und
Lagerraum freirdumen.

In der Praxis bieten diese Systeme potenziell
beachtliche Effizienzvorteile. Sie verursachen
aber technische Herausforderungen bei ihrer
Implementierung und werfen eine Reihe von
Rechtsfragen auf. Da sich diese Fragen vor al-
lem mit der Haftung flr eventuelle Fehler des
Systems befassen, sind sie nicht nur fir Nutzer
von CPS relevant, sondern auch fir deren Kun-
den und Geschéftspartner.
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1. Vertragsrechtliche Implementierung eines
CPS

Die Komplexitat eines CPS spiegelt sich in den
fur eine Implementierung notwendigen vertrag-
lichen Strukturen wider. Im Mittelpunkt steht das
Verhaltnis zwischen dem Betreiber und dem Her-
steller bzw. Provider der CPS-Endgerate. Da der
Provider, neben der reinen Uberlassung der End-
gerate, regelmassig auch eine Reihe von inter-
netbasierten Diensten rund um deren Steuerung
und Vernetzung erbringt, lasst sich das Betrei-
ber-Provider-Verhaltnis meist nur als typenge-
mischter Vertrag zusammenfassen. Dieser kann
wiederum, nach den Umsténden des Einzelfalls,
kauf-, miet-, dienst-, oder werkvertragliche Ele-
mente enthalten (Heuer-James, Chibanguza &
Stiicker, 2018, S. 2823; Horner & Kaulartz, 2016,
S. 24). Wird die Konnektivitat der Endgeréate nicht
durch die IT-Infrastruktur des Betreibers ge-
wahrleistet, so ist es regelmassig notwendig,
hierzu zusatzlich einen Mobilfunkanbieter ein-
zuschalten, welcher im Rahmen eines Dienst-
vertrages Datenvolumen zur Verfligung stellt
(Langer, 2016, S. 29).

2. Zurechnung von Systemverhalten

Die Frage der Zurechnung des Verhaltens eines
CPS zu einer Vertragspartei ist von grosser Be-
deutung fir die Praxis, jedoch rechtlich noch in
weiten Teilen unklar. Grund hierflr ist die ver-
meintliche Autonomie eines CPS. Dieses besitzt
freilich keinen eigenen Handlungswillen, vielmehr
reagiert es auf Basis von Verknipfungen und
Algorithmen auf seine Umwelt. Dieser Entschei-
dungsfindungsprozess wird durch eine Vielzahl
von Faktoren beeinflusst - hierzu zéhlen insbe-
sondere die zur Steuerung verwendete Software,
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die Struktur der Vernetzung sowie die konkret von
den verschiedenen Endgeraten erhobenen und
eingespeisten Daten (Horner & Kaulartz, 2016, S.
24). Von besonderer Bedeutung ist dabei, dass
an einem CPS beteiligte Parteien moglicherwei-
se einen massgeblichen Einfluss auf das Verhal-
ten von nicht in ihrem Besitz stehenden End-
geraten austiben konnen (Pieper, 2016, S. 189).
Durch die Komplexitat des CPS wird die Nach-
vollziehbarkeit von Systemverhaltensweisen ein-
geschrankt. Die Schaffung des Rechtskonstrukts
einer elektronischen Person zur Bewaltigung
dieses Problems ist nach herrschender Meinung
aus systematischen und praktischen Griinden
nicht Uberzeugend (Kluge & Miiller, 2017, S. 31;
Heuer-James, Chibanguza, & Sticker, 2018, S.
2818). Mangels einer universellen Losung gilt es
an dieser Stelle stattdessen, bestimmte Zurech-
nungstatbestande individuell zu untersuchen.

Im Falle eines Vertragsabschlusses durch ein
autonomes System hat grundsatzlich der Betrei-
ber des CPS fir die Erflllung dieses Vertrags ein-
zustehen. Freilich mag nicht immer gewiss sein,
ob eine Willenserklarung des Systems auch den
Willen des Betreibers widerspiegelt, jedoch ist
es erst der Betreiber, der durch Einsatz eines
CPS einsolchesRisiko schafft (ausfihrlicher hier-
zu: Heuer-James, Chibanguza & Stlcker, 2018,
S. 2822; GroB, 2018, S. 5). Zum Schutze der
Rechtssicherheit im Geschaftsverkehr sollte die-
ser daher auch Verantwortung fir die Erflllung
der vertraglichen Leistungspflichten tragen.

Verursacht ein CPS eine vertragliche Pflichtver-
letzung, z.B. eine Fehllieferung, so hat dessen
Betreiber diese nicht von vornherein als sein ei-

genes Verschulden zu vertreten. Das CPS ist
nicht als Erflllungsgehilfe des Betreibers zu be-
handeln (Heuer-James, Chibanguza, & Stiicker,
2018, S. 2829), vielmehr muss sich Letzterer nur
seine eigene Einflussnahme auf das System zu-
rechnen lassen. Dies ermdglicht eine Exkulpa-
tion im Rahmen der schuldrechtlichen Beweis-
lastumkehr, sofern sich in der Praxis festzustel-
len lasst, welche Faktoren und Inputs flr das
Fehlverhalten des Systems massgeblich waren,
welche nicht dem Betreiber zuzurechnen waren
(Horner & Kaulartz, 2016, S. 24).

Handelt ein CPS schliesslich deliktisch, so bietet
sich eine Haftungszurechnung liber die Annah-
me von Verkehrssicherungspflichten an (Rempe,
2016, S. 18). Der Betreiber des CPS handelt dem-
nach kausal deliktisch, wenn er es unterlasst,
nach dem Herbeiflihren einer Gefahrenlage durch
Implementierung eines autonomen Systems, die
notwendigen Massnahmen zum Schutze des
Verkehrs zu treffen. Bei der Bestimmung des Ver-
schuldens ist dann auf die subjektive Vorher-
sehbarkeit der Schadigung abzustellen (Rempe,
2016, S. 19). Jedoch ist auch dieser Ansatz in der
Anwendung problematisch. Zum einen bedarf er
einer klaren Risikoverteilung, d.h. einer Festle-
gung, welcher CPS-Teilnehmer fir welchen As-
pekt der Ubergeordneten ,Gefahrenlage® verant-
wortlich ist. Zum anderen besteht bislang kein
fester Massstab fur den Umfang der zur Ver-
kehrssicherung notwendigen Massnahmen (Heu-
er-James, Chibanguza & Stiicker, 2018, S. 2830).

3. Regulatorische Fragen
Die Konnektivitat von CPS-Endgeraten wird
in der Praxis regelmassig mithilfe von Mobil-



funknetzen gewahrleistet. In einem solchen Fall
liegt in der Bereitstellung dieser Konnektivitat ein
Telekommunikationsdienst (TK-Dienst) im Sinne
des Telekommunikationsgesetzes vor (Grin-
wald & NuBing, 2015, S. 381). Erbringer dieses
TK-Dienstes sind entweder der Mobilfunkan-
bieter selbst oder moglicherweise der Provider,
sofern dieser Konnektivitat von einem ,,Primar-
anbieter® bezieht und dann an seine Nutzer
weiterverkauft (Sassenberg & Kiparski, 2017,
S. 18). TK-Dienste unterliegen einigen gesetzli-
chen Sonderregelungen, insbesondere bestim-
mten Kundenschutzvorschriften, dem Fernmel-
degeheimnis, dem Kommunikationsdatenschutz
sowie einer Haftungsbeschrankung bei fahrlas-
sig verursachten Vermogensschaden (Grinwald
& NiBing, 2015, S. 381).

Ein CPS erhebt und verarbeitet regelméassig Da-
ten, sowohl mit als auch ohne Personenbezug.
Bei deren Implementierung und Nutzung ist da-
her stets die Gewahrleistung des personen- wie
auch unternehmensbezogenen Datenschutzes
zu beachten, wie er im Kapitel ,Daten mit Per-
sonenbezug® dargestellt wird.

Cloud-Computing und digitale Plattformen

Die Durchdringung von Wirtschaft und Gesell-
schaft durch Informations- und Kommunikations-
technologie ist ein zentrales Kennzeichen der
heutigen Zeit. Disruptive Innovationen und Ge-
schaftsmodelle mit einer zunehmenden Service-
orientierung zwingen die meisten Branchen zur
Digitalisierung (Hahn, 2016, S. 595). Losungsan-
satze im Zuge dieser digitalen Transformation
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bieten digitale Plattformen, deren infrastruktu-
reller Kern das Cloud-Computing ist. Im Folg-
enden werden daher zunéchst die Formen des
Cloud-Computing und seine typischen Rechts-
fragen und dann das Themenfeld der digitalen
Plattformen dargestellt.

1. Cloud-Computing

Unter Cloud-Computing wird ein Geschéaftsmo-
dell im Informationstechnologie-Sektor verstan-
den, bei dem der Cloud-Anbieter dem Cloud-
Nutzer IT-Leistungen wie Speicherplatz und An-
wendungsprogramme Uber das Internet zur Ver-
flgung stellt (Béhm, Leimeister, Riedl, & Krcmar,
2009, S. 8). Diese IT-Leistungen werden in der so-
genannten Cloud bereitgehalten, einem Verbund
aus mehreren Servern, der vom Cloud-Nutzer
~wie ein grosser Computer verwendet werden
kann“ (Lehmann & Giedke, 2013, S. 609). Cloud-
Computing kann anhand der drei Leistungsarten
Software as a Service (SaaS), Platform as a Ser-
vice (PaaS) und Infrastructure as a Service (laaS)
unterschieden werden. SaaS-Angebote erlauben
den Zugriff auf Anwendungsprogramme, die auf
der Infrastruktur des Cloud-Anbieters installiert
sind. PaaS-Angebote ermdglichen dem Cloud-
Nutzer den Zugriff auf Programmier- und Ent-
wicklungsumgebungen zur Entwicklung und zum
Betrieb von Software. Bei laaS-Angeboten stellt
der Cloud-Anbieter seiner Kundschaft eine virtu-
alisierte Rechenzentrumsinfrastruktur (z. B. Ser-
ver, Storage, Netzwerk) tber das Internet zur Ver-
fugung. Erhebungen von Eurostat und der Hoch-
schule fur Wirtschaft Zirich zeigen, dass die
Nutzung von Cloud-Computing in Unternehmen
zunimmt, mithin also immer mehr Unternehmen
ihren Betrieb von E-Mail-, Office- oder Kommu-
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nikationsprogrammen in die Cloud auslagern Rechts entspricht dem Auftrag im schweizeri-
Dies sind zumeist jedoch grosse Unternehmen  schen Recht). Im Zuge der Vertragsgestaltung
(Eurostat, 2018; Institute for Digital Business, hat der Cloud-Nutzer auf Regelungen zu achten,
2018). Der Vorsprung ist nicht zuletzt auf den  die ihm eine ausreichende Kontrolle und Einfluss-
Umstand zurlckzufiihren, das grosse Unterneh- nahme auf den Cloud-Anbieter gewahren, um
men haufiger als kleine Unternehmen eine Di- seinen Pflichten beziglich einer angemessen-
gitalisierungsstrategie verfolgen, wodurch Cloud- en Risikosteuerung nachzukommen. Beispiel-
Computing eine starkere Beachtung erfahrt haft zu nennen sind Regelungen, die Vor-Ort-
(Brink, Dienes, Icks, & Schroder, 2017, S. 6). Prufungen oder einen Zustimmungsvorbehalt bei
Gleichwohl profitieren auch KMU von Cloud- der Beauftragung von Unterauftragnehmern ge-
Computing: Die Digitalisierung von Geschéfts- wahren’. Die rechtliche Einordnung des Cloud-
prozessen und die Gestaltung neuer Geschéafts- Computing-Vertrags ist bedeutsam, um bei auf-
modelle kénnen mit reduziertem Investitionsauf- tretenden Mangeln, etwa der Nichtverflgbarkeit
wand verwirklicht werden, weil die Beschaffung gespeicherter Daten oder deren Verlust, eine
und der Betrieb eigener Infrastrukturen und An- rechtliche Lésung zu finden. Aufgrund der Vielsei-
wendungen entfallen. Erfolgt die Abrechnung tigkeit von Cloud-Diensten ist eine einheitliche
mit dem Cloud-Anbieter zudem nach Massgabe Zuordnung des Vertrags zu einem Vertragstyp
der tatséachlichen Nutzung, konnen Fixkosten va- weder moglich noch sinnvoll (De la Cruz, 2013).
riabilisiert werden (sogenanntes ,,pay as you go“-  Diese kann nurim Einzelfall und unter Beachtung
Prinzip). des rechtlichen oder wirtschaftlichen Schwer-
punkts jedes einzelnen Vertragsbestandteils er-
Die nachfolgende Betrachtung erfolgt aus der folgen (Grineberg, 2019). Indes geht die rechts-
Perspektive eines KMU, das Cloud-Compu- wissenschaftliche Literatur der DACH-Region da-
ting-Dienste bezieht. In diesem Kontext stellen  zu Uber, die géngigen Cloud-Leistungen, nament-
sich insbesondere rechtliche Fragen mit Bezug lich das Bereitstellen von Speicherplatz und Soft-
zum Vertrags-, Urheber- und Datenschutzrecht.  ware, mehrheitlich dem Mietrecht zu unterwer-
fen®, sodass der Cloud-Anbieter fir Schiden
1.1 Vertragsrechtliche Fragestellungen an der Uberlassenen Sache haftet, die infolge
Bezieht das Unternehmen Cloud-Dienste, so  eines Mangels auftreten.
schliesst es mit dem Cloud-Anbieter einen Cloud-
Computing-Vertrag ab. Das erdffnet Fragen in  1.2. Urheberrechtliche Fragestellungen
Bezug auf die Vertragsgestaltung und die recht- Mit dem Abschluss eines Cloud-Computing-
liche Einordnung als Miet-, Dienstleistungs- oder Vertrags stellt der Cloud-Anbieter dem Nutzer
Werkvertrag (der Dienstvertrag des deutschen regelmadssig digitale Inhalte, zumeist Software,

7 Weitere Empfehlungen mit Bezug zur Finanzbranche sind etwa dem Merkblatt ,,Orientierungshilfe zu Auslagerungen an
Cloud-Anbieter” (Bundesanstalt fiir Finanzdienstleistungsaufsicht, 2018) zu entnehmen.

8 flr Deutschland siehe u.a. Négele & Jacobs, 2010, S. 284 und Wicker, 2014, S. 786; fiir Osterreich siehe u.a. Stogerer, 2013,
S. 66; fur die Schweiz siehe u.a. De la Cruz, 2013.



tber das Internet zur Verfligung. Obgleich der
Begriff ,Cloud” suggeriert, dass die zum Abruf
bereitgestellten Daten nicht fassbar und sozu-
sagen in Luft aufgeldst waren, befinden sich
samtliche digitalen Inhalte auf einem physischen
Datentrager (Stieper, 2019, S. 1). Die Cloud-Nut-
zung, also die Verwendung der bereitgestellten
Software und Hardware, kann somit einen Ein-
griff in die Rechte des Urhebers der Inhalte be-
deuten und erlaubnispflichtig sein®. Daher ist zu
prifen, ob die Cloud-Nutzung ein entsprechen-
des Recht, namentlich das Recht zur Vervielfalti-
gung, bedingt. Mit Blick auf die Rechtsordnun-
gen der DACH-Region kann hierauf eine einhel-
lige Antwort gegeben werden: Die mit einem
SaaS-Modellverbundenereine Softwarenutzung
durch das KMU erfordert kein Nutzungsrecht, un-
abhangig davon, ob auf die Software mittels ei-
nes auf dem Rechner des Nutzers installierten
Cloud-Clients zugegriffen wird oder sich eine vo-
ribergehende Kopie der Software im Arbeitsspei-
cher des Nutzers befindet (Strittmatter, 2016;
Stogerer, 2013, S. 157; Neuenschwander, 2014,
S. 40). Wahrend das Anmieten von Cloud-Infra-
struktur, z. B. von Speicherplatz, urheberrechtlich
bedeutungslosist (Stogerer, 2013, S.176), stellt
das Hochladen urheberrechtlich geschitzter In-
halte in diesen ,eigenen® Cloud-Speicher eine er-
laubnispflichtige Vervielféltigungshandlung dar,
fur die der Cloud-Nutzer ein entsprechendes
Recht bendtigt (Schafer, 2014; Stogerer, 2013,
S. 176; Beranek Zanon & De la Cruz, 2013, S.
672). Nutzerseitig ist daher zu prifen, ob der
Vertrag, auf dessen Grundlage die Inhalte er-
worben wurden, eine Nutzung in der Cloud ge-
wahrt.
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1.3. Datenschutzrechtliche Fragestellungen
Werden bei der Nutzung von Cloud-Computing
personenbezogene Daten verarbeitet, sind da-
tenschutzrechtliche Bestimmungen zu beachten.
Unter dem Regime der europdischen EU-DSGVO
und des schweizerischen Bundesgesetzes Uber
den Datenschutz stellt Cloud-Computing eine
Datenverarbeitung durch Dritte dar (Kramer,
2018, S. 54; Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragter, 2018), weswegen
datenschutzrechtliche Fragestellungen im We-
sentlichen um die rechtskonforme Einbindung
des Cloud-Anbieters als Auftragsverarbeiter und
dessen Kontrolle durch den Cloud-Nutzer krei-
sen. Regelungen hierzu sind vertraglich (z.B.
in einem Auftragsverarbeitungsvertrag) festzu-
halten. Sie umfassen neben Art, Dauer und
Zweck der Verarbeitung vor allem die vom
Cloud-Anbieter getroffenen technischen und
organisatorischen Massnahmen, um die Daten
gegen einen unbefugten Zugriff zu schitzen.
Folglich hat der Cloud-Nutzer den Cloud-An-
bieter sorgféltig und anhand einer umfassen-
den Risikoeinschatzung auszuwahlen. Der US-
Kongress verabschiedete den ,Clarifying Law-
ful Overseas Act“ (CLOUD Act), der amerikani-
sche Cloud-Anbieter zur Offenlegung der gespei-
cherten Daten verpflichten kann (Cording, 2018,
S. 637). Diesbezuglich ist auf den Grundsatz
hinzuweisen, dass von einer Auslagerung der
Daten in die Cloud, insbesondere eine auslan-
dische Cloud, abzusehenist, ,,je vertraulicher, ge-
heimer, wichtiger [...] oder sensitiver [...] die Da-
ten sind“ (Eidgenossischer Datenschutz- und
Offentlichkeitsbeauftragter, 2018).

’ Eine nicht abschliessende Aufzdhlung der Rechte des Urhebers ist den folgenden Vorschriften zu entnehmen: § 15 UrhG
[Deutschland]), § 14 ff. UrhG [Osterreich], Art. 10 URG [Schweiz].
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2. Digitale Plattformen

Digitale Plattformen gehoren zu den Hauptak-
teuren der Digitalisierung. Dabei handelt es sich
um internetbasierte Foren fir digitale Interakti-
on und Transaktion, welche sich in praktisch je-
der Branche finden (Bundesministerium fur Wirt-
schaft und Energie, 2017, S. 21). Indem digitale
Plattformen als Intermediare die Interaktion zwi-
schen verschiedenen Nutzergruppen ermogli-
chen oder erleichtern, fordern sie deren Beteili-
gung, wodurch ein zweiseitiger oder mehrseitiger
Markt entsteht (Bundeskartellamt, 2016, S. 21).

Durch die Interaktion verschiedener Nutzergrup-
pen entwickeln sich Netzwerkeffekte, welche
sowohl in direkter Form innerhalb einer Nutzer-
gruppe, als auch in indirekter Form zwischen
verschiedenen Nutzergruppen auftreten konnen.
Gerade fir KMU bedeuten digitale Plattformen
einen neuen Marktzugang, der aufgrund der
mit der Unternehmensgrosse verbundenen ge-
ringen Reichweite und Marktbekanntheit sonst
nicht moglich ware (Engert, 2018, S. 308). Durch
die Nutzung digitaler Plattformen als eine neue
Art der ,Marktinfrastruktur® (Engert, 2018, S.307)
ergeben sich jedoch auch zahlreiche rechtliche
Unsicherheiten, die im Folgenden kurz darge-
stellt werden. Plattformen kdnnen sowohl als
Vermittlerinnen von Transaktionen auftreten, als
auch die Rolle des Nutzers einer Plattform, als
Anbieter oder Nachfrager von Waren oder Dienst-
leistungen einnehmen. Als Intermediar fir Trans-
aktionen ist insbesondere die Frage relevant,
welche wettbewerbsrechlichen Regelungen so-
wie vertragsrechtliche und datenschutzrechtli-
che Pflichten den Plattformbetreiber treffen. Als

Nutzer der Plattform ist hingegen von Bedeutung,
welche Anspriche Unternehmen gegen Platt-
formbetreiber haben.

2.1. Wettbewerbsrechtliche Fragestellungen

Da kleinere Unternehmen im Bereich des Inter-
nethandels oft von der Infrastruktur grosser Platt-
formen abhéngig sind, stellt sich die Frage inwie-
weit sie sich vor unlauteren Geschéftspraktiken
der Plattformbetreiber schiitzen konnen. Sind die
Aktivitaten des Plattformbetreibers, wie beispiels-
weise die Vermittlung von Transaktionen oder das
zur Verflgung stellen von Informationen als ge-
schéaftliche Handlung zu sehen, fallen sie unter
die Bestimmungen des Lauterkeitsrechts '°. Die
strengeren unter den lauterkeitsrechtlichen Re-
gelungen schitzen sowohl Anbieter als auch
Nachfrager vor unlauteren Geschaftspraktiken

der Plattformbetreiber. Vor allem Vermittlungs-
und Vergleichsplattformen lassen sich die Auf-
nahme eines Anbieters vergiten, wodurch KMU

durch ihre geringere Finanzkraft einen Nachteil

gegenlber grossen Konkurrenten erleiden (En-
gert, 2018, S. 318) (Bundesgerichtshof, 2014, S.
879). Weist der Plattformbetreiber nicht ent-
sprechend auf derartige Praktiken hin, kann

sich daraus ein wettbewerbsrechtlicher Unter-
lassungsanspruch auf Seiten der Plattformnut-
zer ergeben. "

2.2. Kartellrechtliche Fragestellungen
(insbesondere Datenzugang)

Nehmen Plattformen eine marktbeherrschende
Stellung ein, kann dies zum Nachteil fir Anbie-
ter flihren, die von dieser Infrastruktur abhangig
sind. Um KMU einen diskriminierungsfreien Zu-

0 f{ir Deutschland § 2 Abs. 1 Nr.1 UWG; fiir Osterreich § 1 Abs. TNr 1 UWG; fiir die Schweiz Art. 2 UWG.
" Unterlassungsanspruch in Deutschland gem. § 8 Abs. 1 UWG; Osterreich § 15 UWG und Schweiz gem. Art. 9 Abs. 1 UWG.



gang zum Markt zu gewahren, missen die kar-
tellrechtlichen Regelungen an das digitale Zeit-
alter angepasst werden. Die einleitend erwahn-
ten Netzwerkeffekte konnen auch eine kartell-
rechtliche Bedeutung erlangen, wenn sich ein
Selbstverstarkungseffekt entwickelt, der das
Unternehmen exponentiell schnell wachsen
lasst (Sura, 2017, S. 194). Bisherige Kriterien der
marktbeherrschenden Stellung, wie z.B. hohe
Marktanteile bei digitalen Plattformen, sind nicht
zwingend Anzeichen fur Marktmacht. Deshalb
wurden im deutschen Gesetz gegen Wettbe-
werbsbeschrankungen bezlglich einer Beur-
teilung der Marktbeherrschung neue Kriterien
aufgenommen, die das Kartellrecht an die Ei-
genschaften digitaler Méarkte anpassen sollen
(Deutscher Bundestag, 2016, S. 38). Auf euro-
paischer Ebene fehlen dementsprechende Vor-
schriften bisher. Dieser Katalog beinhaltet un-
ter anderem den Zugang zu wettbewerbsrele-
vanten Daten und soll insbesondere kleineren
Unternehmen einen diskriminierungsfreien Zu-
gang zum digitalen Markt gewahrleisten. Fir An-
bieter kann der fehlende Zugang, bspw. zu Kun-
dendaten, durch die Nutzung der Plattform ei-
nen erheblichen Nachteil darstellen (Busch, 2018,
S. 151). Ein Recht auf Datenzugang ist in den
Rechtsordnungen der DACH-Region bisher nur
aus wettbewerbsrechtlicher Sicht denkbar, wenn
der Marktzugang explizit vom Zugang zu spezi-
fischen Daten abhéngt. Dies ist jedoch auch nur
dann relevant, wenn die Zugangsverweigerung ei-
nen Missbrauch der marktbeherrschenden Stel-
lung darstellt (Peitz & Schweitzer, 2018, S. 279).
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2.3. Vertragsrechtliche Fragestellungen
Plattformen bieten Handlern eine Infrastruktur,
durch die sie ihre Produkte einer breiten Masse
an potenziellen Kunden anbieten konnen, wah-
rend Nutzer sich einen Uberblick liber die Markt-
situation verschaffen und Angebote miteinander
vergleichen konnen. Fir die Bereitstellung dieser
Infrastruktur erhalt der Plattformbetreiber in der
Regel eine Vergiitung und fir zustande gekom-
mene Transaktionen eine Vermittlungsprovision.
Auch wenn kein Vertrag zwischen Nutzer und
Plattformbetreiber zustande kommt, lassen sich
die Grundsatze der Haftung Dritter auf den digi-
talen Plattformmarkt Ubertragen (Hauck & Blaut,
2018, S. 1427). Bei Vergleichsplattformen ist
ebenfalls fir eine Haftung entscheidend, ob der
Plattformbetreiber mit dem Anbieter einen Ver-
trag Uber die Positionierung seiner Angebote in
einer Rangliste gegen eine Vergitung geschlos-
sen hat oder ob ein Plattformanbieter nur An-
bieter miteinbezieht, fir deren Angebote er eine
solche Vergltung erhalten hat. Entscheidend
ist, ob dies flr den Nutzer erkennbar ist oder
nicht und ob der Nutzer auf die Richtigkeit und
Vollstandigkeit des Produktvergleichs vertrauen
darf. 2

2.4. Datenschutzrechtliche Fragestellungen

Fir digitale Plattformen sind vor allem Nutzer-
daten im Austausch gegen Leistungen fester
Bestandteil des Geschéaftsmodells. Das Daten-
schutzrecht fordert fur jede Verarbeitung per-
sonenbezogener Daten entweder eine Einwilli-
gung des Betroffenen oder einen gesetzlichen
Erlaubnistatbestand. Dieser Austausch wirft je-
doch die Frage der Wirksamkeit einer solchen

AGB-Kontrolle nach jeweils geltendem Recht: Deutschland §§ 305 ff. BGB, Schweiz und Osterreich beziehen Regelungen
aus Lehre und Rechtsprechung; in Osterreich zudem noch § 6 KschG fir Verbraucher.



58 | DIGITALE AGENDA BODENSEE - WEISSBUCH 2019

Einwilligung auf, die nach Art. 7 Abs. 4 DSGVO
freiwillig zu erfolgen hat und eben gerade nicht
die Bedingung zur Erfiillung eines Vertrages sein
darf. Je nach Beurteilung der Angemessenheit
dieses Austauschverhéltnisses ,Dienste gegen
Daten® kann die Einwilligung in solchen Fallen un-
wirksam sein (Peitz & Schweitzer, 2018, S. 276).

Die Zulassigkeit der Datenverarbeitung kann
sich auch aus einem gesetzlichen Erlaubnistat-
bestand ergeben. Die Generalklausel des Art. 6
lit. F. DSGVO fordert fir die Erlaubnis zur Da-
tenverarbeitung eine Interessenabwéagung. Je
nach Geschéaftsmodell ist das Interesse des
Dienstanbieters darauf ausgerichtet die Dienst-
leistung, insbesondere wenn sie unentgeltlich
angeboten wird, durch Werbung oder die ander-
weitige wirtschaftliche Verwertung der perso-
nenbezogenen Daten des Nutzers zu finanzieren
(Schweitzer, 2017, S. 273). Die fir solche Ge-
schaftsmodelle bendtigte Rechtssicherheit ist
auf Seiten der Unternehmen jedoch weder durch
die Einzelfallabwagung der zuldssigen Einwilli-
gung noch durch eine Interessenabwéagung ge-
geben. Fehleinschatzungen bezliglich der Einwil-
ligung oder des gesetzlichen Erlaubnistatbestan-
des konnen Sanktionen nach sich ziehen, welche
besonders fir KMU ein erhebliches finanzielles
Risiko darstellen (Schweitzer, 2017, S. 282).

Die Verarbeitung ist ausserdem gem. Art. 6 Abs.
1 lit. b dann rechtmassig, wenn sie zur Erflllung
eines Vertrages erforderlich ist. Dies ist dann
der Fall, wenn der Vertrag ohne die Verarbeitung
nicht erfillt werden konnte (Frenzel, 2018).

Branchenspezifische Sachverhalte

Neben branchenibergreifenden Sachverhalten

wurden im Rahmen des Forschungsprojektes

auch spezifische Sachverhalte einzelner Bran-

chen untersucht. Die Ergebnisse kdnnen uber

den nachstehenden QR-Code abgerufen werden.

= Gesundheit und Sozialwesen

= Gastgewerbe, Tourismus, Freizeitgestaltung
und Verkehr

= Handel und Vertrieb

= Fertigende Industrie

= Handwerk und Bau

= Logistik

Autoren: Manuel Treiterer, Nicole Neubrander,
Philipp Kopka, Thilo Jansch, Miriam Ebinger

Abbildung 19: Branchenspezifische Sachverhalte
> http://www.kmu-digital.eu/de/projekte/dab-recht
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Verbindende und trennende Elemente

der Digitalisierung im Bereich Politik, Person

Daten in Kooperationsbeziehungen

Bereits das Griinbuch ,Digitale Agenda Boden-
see - Eine Bestandsaufnahme zum Potenzial der
Digitalisierung innerhalb KMU in der Bodensee-
region“ konnte zeigen, dass kleine und mittlere
Unternehmen (KMU) der Bodenseeregion haupt-
sachlich an Kooperationsmoglichkeiten mit an-
deren Akteuren innerhalb und ausserhalb ihrer
Branche interessiert sind. lhr Ziel ist es, vonei-
nander zu lernen und miteinander zu koope-
rieren.

In der Relevanzbewertung nehmen die Themen-
bereiche Infrastruktur und Ordnungs- und Rechts-
rahmen eine zentrale Rolle ein. Innerhalb des Be-
reiches des Ordnungs- und Rechtsrahmens sind
es dann insbesondere offene Fragen im Umgang
mit Daten, welche die Bodensee-KMU umtreibt.
Verknlpft man diese Themenbereiche miteinan-
der, kann man feststellen, dass sich auf der einen
Seite naturlich auf Basis neuer digitaler Infrastruk-
tur (z. B. Cloud-Plattformen) vollig neuartige Mog-
lichkeiten und Chancen der Kooperation erge-
ben. Auf der anderen Seite stellen sich auch
neue Fragen zum Umgang mit den Daten.

In Zukunft werden sicherlich vermehrt koopera-
tionsartige Zusammenschlisse zwischen Wert-
schopfungsakteuren auftreten. Damit werden per-
spektivisch auch KMU intensiver auf den mog-
lich gewordenen Daten- und Informationsaus-
tausch mittels digitaler Plattformen und hierliber
vernetzter Cyber-physische Systeme zurlickgrei-
fen.

Aufgrund technischer Gegebenheiten und der ge-
setzlichen Ausgangslage (siehe hierzu Kapitel ,Da-
ten als Asset®) sollte die Regelung vertraglicher
Nutzungsrechte an Daten eine zentrale Rolle in
Kooperationsvereinbarungen einnehmen. Im Un-
terschied zu Vertréagen Uber datenbasierte Leis-
tungen sollten bei kooperativen Vorhaben Uber-
legungen angestellt werden, Daten nicht als
proprietéres, sondern als kooperatives Gut an-
zusehen, an welchem auf vertraglichem Wege
Nutzungsgemeinschaften im Sinne einer Quasi-
Bruchteilsgemeinschaft vereinbart werden. Die-
ser Ansatz steht mithin in Konkurrenz zur re-
lativ wirkenden Vereinbarung eines ,,Datenherr-
schers® im Vertragsverhaltnis, der im Innenver-
haltnis zwischen den Vertragsparteien nach ei-
nem proprietaren Modell bestimmt, wer Daten
wie nutzen darf.

Im Rahmen einer solchen kooperativen ,Data
Governance® (Otto, et al., 2016, S. 19) ist eine Ab-
wégung Uber Chancen und Risiken im Umgang
mit Daten zu treffen. Hieraus abgeleitete Regel-
ungen sind zu formulieren, welche die teilnehmen-
den Akteure gleichermassen verpflichten und be-
rechtigen. Schliesslich gewahren Daten aus der
Sphére des jeweiligen Ubermittlers bisweilen
tiefe Einblicke in die Nutzung und Funktion von
Komponenten, Produkten sowie Dienstleistungen
(Peschel & Rockstroh, 2014, S. 574; EU-Kommis-
sion, 2017, S. 27). Deshalb ist neben den positi-
ven Effekten einer gemeinsamen Datennutzung
auch stets das Risiko einer nachteiligen Zweck-
entfremdung Uberlassener Daten zu bedenken.

Aufgrund des Interesses am kooperativen Wir-
ken sollten deshalb Rahmenbedingungen zur
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al und Recht

Datennutzung als Antwort auf das zwiespéltige  sichtigt und im Weiteren von Dokumentations-,
Potenzial vorgesehen werden. Benachrichtigungs- sowie Auditierungsrechten
flankiert werden.
Die vereinbarte Data Governance sollte abgren-
zen, zu welchen Zwecken die beitragenden Par- Es handelt sich hier um relativ wirkende Rege-
teien ihnen Ubertragene oder auf gemeinsamen  lungen Uber den Umgang mit Daten in Form einer
Data Spaces abgelegte Daten verwenden dir- gemeinsamen Data Governance, kombiniert mit
fen. Dariiber hinaus ist der Modus einer Uber- informationstechnischen Vorkehrungen zur IT-
tragung betreffender Daten an Dritte zu regeln. beziehungsweise Datensicherheit. Zu deren Vor-
So konnte beispielsweise eine Weitergabe von  nahme verpflichten sich die Parteien. Daher konn-
Daten an Dritte stets von der Zustimmung der an-  te im Ergebnis sogar eine ,,quasi-dingliche Wir-
deren Kooperationspartner abhéngig gemacht kung“ (Zdanowiecki, 2015, S. 25) entstehen, da
werden oder nur nach erfolgter Anonymisierung  insgesamt der Zugang und die Nutzung durch
betreffender Daten im Sinne der Auflosung eines  Unbefugte verhindert werden sollen.
gegebenenfalls bestehenden Unternehmensbe-
zugs erfolgen. Ein alternativer Regelungsweg sa- Abschliessend ist anzumerken, dass bei der Ver-
he Benachrichtigungspflichten Uber das Vorha- einbarung einer kooperativ gepragten Data Go-
ben einer Weiterleitung in Kombination mit Wi- vernance gegebenenfalls auch kartellrechtliche
derspruchsrechten vor, wobei die Entstehung  Aspekte zu berlicksichtigen sind, wobei Enstha-
eines Sperrmonopols bei Moglichkeit verhindert  ler davon ausgeht, dass hierin regelméassig keine
werden sollte (Ensthaler, 2016, S. 3477; Schlin- Wettbewerbsbeschrankung i.S.v. Art. 101 Abs. 1
kert, 2017, S. 224). AEUV zu sehen ist (Ensthaler, 2016, S. 3478).
Allerdings sei auf ein diesbezlgliches Prifer-
Bei einer ernsthaft kooperativen Motivation ist fordernis im Einzelfall hingewiesen, da gemein-
auch moglichst von der Regelung etwaiger L6- same Datenbestande durchaus sowohl Markt-
schungspflichten der Parteien abzusehen. Dies  zutrittsschranken als auch Koordinationspoten-
gilt insbesondere fir solche Regelungen, die zu  ziale bieten kénnen.
einer Loschung nach Beendigung des zugrun-
deliegenden Vertragsverhéltnisses verpflichten  Autoren: Manuel Treiterer, Christopher Kohler
(Garbers-von Boehm, et al., 2016, S. 19).

Auch sind in der vereinbarten Data Governance
gegenseitig verpflichtende Regelungen zur Ge-
heimhaltung und IT-Sicherheit vorzusehen. Ergéan-
zend sollten Risiken der Verletzung von Pflich-
ten der Data Governance im vertraglichen Sank-
tionssystem, etwa in Form von Ponalen, berlick-
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Digitale (Weiter-)bildung als Basis digitaler
Kompetenzen

Digitalisierung erfordert eine solide digitale
Grundbildung, um eine digitale Spaltung der Ge-
sellschaft zu verhindern. Bildungsangebote, wel-
che ein lebenslanges Lernen ermdglichen, sind
existenziell fir die Entwicklung des notigen Know-
hows bezlglich diverser relevanter Themen im
Bereich der Digitalisierung. Auch die politischen
Akteure scheinen dies mittlerweile verinnerlicht
zu haben - auch wenn die Geschwindigkeit des
Ausbaus dieser dringend notwendigen Angebo-
te durchaus ausbaufahig ist.

Die Grundschule kann bereits die Grundlagen di-
gitaler Kompetenzen schaffen, in dem sie z. B. die
Neugier am Programmieren weckt. Bereits dort
lernen Schiler die Grundzige der englischen
Sprache. Wieso werden ihnen dann nicht auch
die Grundzuge der Programmiersprache(n) nahe-
gebracht? Wie soll ein Mitarbeitender beispiels-
weise den technologischen Wandel gestalten
oder die zielgerichtete Nutzung von Daten sinn-
voll umsetzen, wenn er ber keine digitalen Kom-
petenzen verfligt und nicht ansatzweise das
Grundverstandnis fiir z.B. Technologie oder In-
formatik mitbringt?

Digitale Kompetenzen, namentlich digitale Basis-
kompetenzen wie Datenverarbeitung, Problem-
I6sung, Erstellen von (digitalen) Inhalten, (Daten)
Sicherheit sowie Kommunikation und Zusam-
menarbeit (Vuorikari, Punie, Carretero Gomez &
Ven den Brande, 2016), sind in den weiterfih-
renden Schulen weiter auszubauen. Denn nach
dem Schulabschluss sind diese digitalen Kom-

petenzen innerhalb einer Ausbildung, eines Stu-
diums und bei einem direkten Berufseinstieg ge-
fragt.

Sowohl die Politik als auch die Wirtschaft haben
ein Interesse daran, dass die digitale Bildung lang-
fristig und auf gutem Niveau garantiert wird. Hier-
fir sind auf politischer Ebene entsprechende
Rahmenbedingungen zu schaffen und Unterneh-
men missen Mitarbeitenden stetige, zukunfts-
und bedarfsorientierte Kompetenzaneignungs-
und -weiterentwicklungsmaoglichkeiten anbieten.
Wirtschaftlich gesehen fiihrt dies u. a. zur Steige-
rung der Standortqualitat, der Leistungs-und In-
novationsfahigkeit in Unternehmen. Die konstan-
te Aneignung und Weiterentwicklung von Kompe-
tenzen tragt auch zur Aufrechterhaltung der lang-
fristigen Beschaftigungsfahigkeit bei und aus
Sicht des Einzelnen ermdglicht sie vielfaltige Ent-
wicklungs- und Karrierechancen.

Dies bedingt aber, dass Bildungskonzepte tber-
prift und so ausgerichtet werden, dass es damit
moglich ist, die beteiligten Personengruppen
eines Unternehmens an die Anforderungen der
Zukunft des digitalen Lernens stets anzupassen
bzw. hinzuentwickeln. Es missen kontinuierlich
Analysen von Bildungsbedarfen durchgefihrt
werden, um massgeschneiderte digitale Bil-
dungsangebote flr Berufstatige in einer digital
transformierten Gesellschaft zu ermdglichen.
Auch die Ubersichtlichkeit und Qualitat von Wei-
terbildungsangeboten muss kontinuierlich ver-
bessert und vorausschauend an die sich stetig
wechselnden Anforderungen angepasst werden.



Der Erwerb dieser Kompetenzen sollte tber ver-
schiedene Weiterbildungen erfolgen koénnen,
denn die digital ausgerichtete Weiterbildung wird
der Schlissel kinftigen lebenslangen Lernens
sein. Hier besteht dringender Nachholbedarf, ins-
besondere im ersten und im zweiten Wirtschafts-
sektor. Die sich transferierende Arbeitswelt un-
terliegt einer starken Dynamik und die Halb-
wertszeit des Wissens nimmt in vielen Berufen
und Branchen rapide ab (Weck, 2018). Deswegen
ist eine kontinuierliche Weiterentwicklung gegen-
wartiger Kompetenzen und die Aneignung neuer,
erforderlicher (digitaler) Kompetenzen eine zwin-
gende Notwendigkeit - wer sein Wissen nicht auf
dem aktuellen Stand hélt, ist sehr schnell ,weg
vom Fenster®. Dies gilt fir einzelne Person als
auch fur ganze Organisationen einschliesslich
dem Human Resource-Bereich (HR).

Um mit den Herausforderungen der Digitalisie-
rung umgehen zu konnen, bedarf es in vielen HR-
Abteilungen selbst (d. h. bei den Fach- und Fih-
rungspersonen) der Aneignung und zunehmen-
den Scharfung digitaler Kompetenzen. Im Vor-
dergrund stehen sollten die Steigerung der IT-
Affinitat und die Fahigkeit zur Analyse von Da-
ten (Big Data). HR-Mitarbeitende sollten zudem
sachkundig HR-IT-Systeme anwenden kénnen,
um Vorhersagen und Entscheidungen aufgrund
von Auswertungen grosser Datenmengen vorbe-
reiten bzw. treffen zu konnen.

Damit die Digitalisierung im Bildungswesen ge-
lingen und digitales Lernen seine Vorteile aus-
spielen kann, missen Politik und Wirtschaft en-
ger zusammenarbeiten. Sie missen digitale Me-
dien, digitale Infrastrukturen, Cloud-Dienste, Me-
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dienpadagogik, Qualifizierung etc. als Einheit den-
ken, ausrichten und gemeinsam Entwicklungs-
moglichkeiten zur Forcierung der digitalen Bil-
dung und mit dem Ziel des Aufbaus digitaler
Kompetenzen anbieten.

Autoren: Abdullah Redzepi, Christopher Kéhler
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Fazit

In Deutschland, Osterreich und der Schweiz gibt
es funf Themenbereiche, die im Bereich der Di-
gitalisierung relevant fir die kleinen und mittle-
ren Unternehmen (KMU) und politisch aufgegrif-
fen sind: Infrastruktur, Bildung, Ordnungs- und
Rechtsrahmen, Verwaltung und Wirtschaftsin-
frastruktur. Zentral relevant fir die Bodensee-
KMU sind die Themenbereiche Infrastruktur
sowie Ordnungs- und Rechtsrahmen.

Im Bereich der direkten politischen Unterstiitzung
wiinschen sich die Bodensee-KMU insbesonde-
re Hilfestellung bei der Vernetzung mit verschie-
denen Akteuren (z. B. andere Unternehmen, For-
schungseinrichtungen, Hochschulen, Wirtschafts-
forderern, IHKs), um schneller und unmittelba-
rer von Wissensbestanden dieser Akteure lernen
und mit diesen kooperieren zu konnen. Der Netz-
werkgedanke ist hier zentral. Die Politik kann im
besten Sinne ein unternehmensexterner ,,Enab-
ler der Digitalisierung innerhalb der KMU sein.
Erst an zweiter und dritter Stelle stehen die Wiin-
sche nach allgemeinverbindlichen Rahmenbedin-
gungen und finanzieller Forderung.

Zentrale (indirekte) Aufgabe der Politik ist aber
die Schaffung geeigneter Rahmenbedingungen
durch Infrastrukturen, Forschungsforderung und
Vernetzungsplattformen. Diejenigen politischen
Rahmenbedingungen, die in einer globalisierten
Welt Digitalisierung beeinflussen, werden nur zum
kleinen Teilvon den politischen Akteuren der Re-
gion beeinflusst. Umso wichtiger erscheint es,
dass diese ihre Stimmen in den nationalen und
europaischen Gremien im Sinne einheitlicher und
offener Wettbewerbsbedingungen erheben.

Der vorhandene Rechtsrahmen der Digitalisie-

rung ist weitestgehend ausreichend, um vor-
handene regulatorische und vertragsrechtliche
Fragen zu behandeln. Die EU-Aussengrenze zur
Schweiz ist nur bedingt problematisch, da sich
die Rechtssysteme bereits grundsatzlich dhneln
und sich die zur Anwendung kommenden Rechts-
regeln (z.B. im Datenschutz oder dem Vertrags-
recht) durch die EU-Harmonisierung und bilatera-
le Vereinbarungen mit der Schweiz angenahert
haben. Juristen kdnnen sich daher ohne grossere
Briiche zwischen den Rechtssystemen gut ver-
standigen bzw. die Regeln sind sogar so gut ver-
standlich und zuganglich, dass KMU mit tber-
schaubarem Aufwand den Rechtsrahmen zuver-
lassig abklaren kénnen. Ubergreifende Rechts-
themen sind:
= Daten, insbesondere deren Zuordnung und
Fungibilitat iber Unternehmens- und Rechts-
systemgrenzen hinweg
= Schutz personenbezogener Daten nach euro-
paischem und nationalem (Deutschland, Os-
terreich, Schweiz) Recht
= |T-Sicherheit als Rechtsfrage
= Urheberrecht und Schutz von Know-how
Uber Unternehmensgrenzen hinweg
= Vertragsrecht als Gestaltungsinstrument
aber auch Arbitragemdglichkeit bei grenz-
uberschreitenden Kooperationen

Verbanden und politischen Akteuren in der IBH-
Region sollte besonders daran gelegen sein, den
KMU praxisnahe Orientierungshilfen und Pra-
senz- sowie digitale Plattformen anzubieten, wel-
che die Umsetzung digitaler Strategien im be-
stehenden Rechtsrahmen unterstitzen. Dabei
muss ein erstes Ziel in der Schaffung eines Be-
wusstseins fur rechtliche Herausforderungen be-



stehen, das Uber datenschutzrechtliche Frage-
stellungen hinaus vor allem die oben genannten
Bereiche umfasst.

Personalpolitisch ist die Digitalkompetenz der
Mitarbeitenden der wichtigste Schlissel zur Ge-
schwindigkeit und Akzeptanz bei der Digitalisie-
rung der KMU. Erfolgreiche Strategien kdnnen ein
hoher Technologisierungsgrad, gepaart mit einem
klaren Humanbezug der eingesetzten Technolo-
gie (Mensch steuert Maschine) und eine klare
,HR 4% Strategie (siehe hierzu der Kapitel ,, Sze-
narien in der Gestaltung von HRM®) sein. Das
heisst, dass bei hohem Technologisierungsgrad
bei den Mitarbeitenden ein hohes Mass an Selbst-
organisationsfreiheit und -kompetenz vorhanden
sein muss.

Kinftige Forschungsfragen, deren Klarung die

Digitalisierung in der Bodenseeregion unterstut-

zen konnten, sind u. a.:

= Welche Antworten geben Politik, Unterneh-
men und Forschungseinrichtungen in andere
Wissens- / Technologie-Regionen?

= Wissen als Asset im Sinne von angewandter,
unternehmensnaher Forschung: Wissensaus-
bau in der Gesamtorganisation (personal-
politisch): Erkennen mangelnder Vorbereitung
von Digitalisierungsmassnahmen und gelunge-
ne Kommunikation zur Digitalisierung in KMU.

= Datendkonomie und Ethik: Welche Herausfor-
derungen birgt eine zunehmende Algorithmi-
sierung und Okonomisierung der Daten, ins-
besondere tber Plattformen, fir die Region?

Autor: Prof. Dr. Marc Strittmatter
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Glossar

Bodenseeregion

Als Datenbasis fiir die Bodenseeregion werden fiir diese Publikation die Lander Deutschland,
Osterreich und Schweiz mit den sechs Teilregionen Untersee & Hegau, Uberlinger See und Linzgau,
Obersee, Oberschwaben & Allgau, Vorarlberg sowie Ostschweiz herangezogen. Geographisch
setzt sich die Bodenseeregion aus den vier Landern Deutschland, Osterreich, Schweiz und dem
Firstentum Liechtenstein zusammen und wird somit als Vierlanderregion Bodensee bezeichnet.

Compliance

Compliance ist die Gesamtheit aller Massnahmen, die das rechtmassige (Legal Compliance) und
ethisch vertretbare (Moral Compliance) Verhalten der Organe und Mitarbeitenden eines Unterneh-
mens im Hinblick auf gesetzliche und unternehmensinterne Regelungen sicherstellen sollen.

Digitale Agenda

Eine digitale Agenda ist ein Programm von (berstaatlichen Organisationen (z. B. der EU), Staaten
(z.B. Deutschland), Landesteilen (z.B. Baden-Wirttemberg), Stadten und /oder Kommunen zur
Informations- und Kommunikationstechnik. Innerhalb dieser Digitalen Agenden werden Rahmen-
bedingungen, Massnahmen und Ziele in Bezug auf verschiedene Bereiche der Digitalisierung wie
z.B. Infrastruktur und Bildung festgelegt.

Digitalisierung

Digitalisierung innerhalb eines Unternehmens meint die Verwendung digitaler Technologien und
Daten zur Generierung von Umsatz und zur Verbesserung der Unternehmensperformance in ver-
schiedenen Bereichen.

Kleine und mittlere Unternehmen (KMU)

Kleine und mittlere Unternehmen besitzen weniger als 250 Mitarbeitende und der Umsatz pro
Jahr liegt unter 50 Millionen Euro. Diese Definition der EU unterteilt KMU in Kleinstunternehmen,
kleine- und mittlere Unternehmen. Kleinstunternehmen besitzen weniger als 10 Mitarbeitenden
und der Umsatz pro Jahr liegt unter 2 Millionen Euro. Kleine Unternehmen besitzen weniger als
50 Mitarbeitenden und einen Umsatz kleiner als 10 Millionen Euro. In der Schweiz und in Liech-
tenstein besteht lediglich die Mitarbeiterabgrenzung und keine Abgrenzung tber den Umsatz.

Maschinendaten
Maschinendaten sind Daten, die von Maschinen ohne menschliches Zutun generiert werden. Als
Beispiele fiir Maschinendaten kdnnen Sensor-, Betriebs- und Nutzungsdaten angefihrt werden.
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Personalpolitik

Die Personalpolitik beschreibt die formale / intendierte und informelle / beildufige Steuerung von
Human- und Sozialkapital bzw. Menschen und Zusammenarbeit in Unternehmen. Gerade auch ihre
impliziten Anteile unterscheiden die Personalpolitik von der Personalstrategie.

Personenbezogene Daten

Gemass Art. 4 Abs.1 DSGVO sind ,,personenbezogene Daten alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person (im Folgenden ,betroffene Person®) beziehen.
Als identifizierbar wird eine natlrliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten,
zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert wer-
den kann. Diese Kennung ist Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Person.

Politische Rahmenbedingungen

Politische Rahmenbedingungen sind von politischen Akteuren (z. B. Bundesregierung, Landesre-
gierung, Burgermeister) festgelegte Bestimmungen, Gesetze, Willensbekundungen und / oder for-
melle / informelle Grundlagen. Sie sollen dazu dienen, einen vorteilhaften Zustand und / oder
Handlungsrahmen fir eine gewisse Gruppe von Akteuren bereitzustellen. In diesem Fall bedeutet
dies, vorteilhafte Rahmenbedingungen fir KMU im Bereich der Digitalisierung zu schaffen u. a.
uber Gesetze, Férdermassnahmen oder Netzwerkveranstaltungen.
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